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1.1 Introduccidn

La Constituciéon Espanola, en su articulo 18 garantiza el derecho al honor, la intimidad
personal y familiar y a la propia imagen. En particular, en su apartado cuarto, establece
la necesidad de proteger estos derechos fundamentales, dentro del ambito relacionado
con el uso de la informatica. De esta manera, el articulo 18.4 de nuestra Constitucion
dispone:

“La Ley limitara el uso de la informética para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos”.

Como consecuencia de este mandato y para desarrollar el contenido del mismo, se
promulgd la Ley Organica 5/1992, de 29 de octubre, de Regulacion del Tratamiento
Automatizado de Datos de Caracter Personal, mas conocida como LORTAD.

En el ambito europeo, el rapido desarrollo de las técnicas de tratamiento informatico fue,
igualmente, motivo de preocupacion en los Organismos de ambito internacional. Reflejo
de esta preocupacion, representa la promulgacion del Convenio 108 (28/01/1981) del
Consejo de Europa, que tenia como objetivo garantizar el respeto de los derechos y
libertades fundamentales del individuo, concretamente su derecho a la vida privada con
respecto al tratamiento automatizado de los datos de caracter personal. Espafa ratificd
este Convenio el 27 de Enero de 1984.

Posteriormente, se promulgé en el marco de la Uniéon Europea, la Directiva 95/46/CEE
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos, que tenia como objetivo
armonizar la legislacion de los paises miembros de la Unién en materia de proteccion de
datos, garantizando, de esta manera, la proteccion y el respeto en todos los paises de
la Unidén de este derecho fundamental del individuo, también conocido como
“autodeterminacién informativa”. Para ello, el Parlamento Europeo elaboré la
mencionada Directiva, en la que se recogen los principios minimos de proteccidon que
todos los paises de la Unién Europea deberian garantizar en su legislacién nacional
interna.

En cumplimiento de esta Directiva, Espafa promulgé la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal (en adelante, LOPD), que
supone la transposicién de la Directiva 95/46/CE al derecho interno de nuestro pais.

Nuestro Tribunal Constitucional en su Sentencia STC 292/2000, de 30 de noviembre, ha
singularizado el derecho a la proteccion de los datos personales como un nuevo
derecho fundamental independiente y desvinculado de los derechos fundamentales a la
intimidad personal y familiar. Este nuevo derecho fundamental se define como un
derecho auténomo consistente en el poder de control y disposicidon que cada ciudadano
tiene de sus datos personales, sean éstos publicos o no.

El Tribunal Constitucional en su sentencia 292/2000, ha venido a reconocer la
proteccion de datos de caracter personal como un derecho constitucionalmente
auténomo e independiente a la intimidad, siguiendo asi la linea de lo previsto en la
Carta de Derechos Fundamentales de la Unién Europea firmada en Niza el 7 de
diciembre de 2000, cuyo articulo 8 establece que toda persona tiene derecho a la
proteccién de datos de caracter personal que la conciernen.

Asi, el derecho fundamental a la proteccidon de los datos personales presenta ya unos
perfiles definidos por la jurisprudencia constitucional:
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a)

d)

Su objeto va mas alla de los datos intimos, lo que significa que comprende en el
ambito protector del derecho fundamental los datos personales publicos, y en
general a todos los que identifiquen o permitan la identificacién de una persona.

En este sentido, El objeto de proteccion del derecho fundamental a la proteccion
de datos no se reduce solo a los datos intimos de la persona, sino a cualquier
tipo de dato personal, sea o no intimo, cuyo conocimiento o empleo por terceros
pueda afectar a sus derechos, sean o no fundamentales, porque su objeto no es
sélo la intimidad individual (protegida por el articulo 18.1 CE), sino los datos de
caracter personal. Asimismo, también alcanza a aquellos datos personales
publicos (son accesibles al conocimiento de cualquiera).

Que los datos sean de caracter personal no significa que s6lo tengan proteccion
los relativos a la vida privada o intima de la persona, sino que los datos
amparados por este derecho son todos aquellos que identifiquen o permitan la
identificacion de la persona.

El objeto del nuevo derecho fundamental no se limita a los datos personales
procesados o almacenados por sistemas informaticos, sino también a
cualesquiera otros datos personales.

El ejercicio del derecho comporta un conjunto de facultades positivas relativas a
la disposicién y de control sobre los datos personales. Estas no se limitan
tampoco a garantizar la proteccién de la intimidad, pues aunque ambos
derechos fundamentales —el derecho a la intimidad y el derecho a la proteccion
de los datos personales- persiguen un objetivo comun, su funcién, su objeto y su
contenido son diferentes.

Estas facultades de disposicion y control de los datos se concretan en el derecho
a consentir y a conocer su posesion y su uso por parte de terceros (es un
derecho fundamental consistente en el ejercicio de control por parte del titular de
los datos sobre quién, como, para qué, donde y cuando son tratados los datos
relativos a su persona). Este control y poder de disposicion se hace efectivo a su
vez a través del ejercicio de los derechos de acceso, rectificacion, cancelacion y
oposicion.

Es por ello, que tal y como ha valorado y analizado el Tribunal Constitucional en su
sentencia, el derecho fundamental a la proteccion de datos no puede ser entendido de
una forma aislada, sino que debe quedar incardinado con el resto de los derechos
fundamentales, sirviendo de limite y siendo limitado igualmente por ellos.

Las consecuencias que se derivan de la cualidad de derecho fundamental son las
siguientes:

a)
b)

Es un derecho irrenunciable del individuo

Su desarrollo debe hacerse a través de Ley Organica (requiriendo para su
aprobacion mayoria absoluta del Congreso de los Diputados)

Prevalece sobre el ejercicio de otros derechos no fundamentales

Posee una proteccion reforzada, pudiendo ejercitarse ante los Tribunales
Ordinarios por un procedimiento basado en los principios de preferencia y
sumariedad, y a través del recurso de amparo ante el Tribunal Constitucional
(articulo 53 CE)
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La norma que desarrolla este derecho fundamental es la Ley Organica 15/1999 (LOPD).
Se aplica a los datos de caracter personal registrados en soporte fisico y a toda
modalidad de uso posterior de esos datos por los sectores publico y privado.

Los principios generales de la proteccion de datos constituyen el eje fundamental de la
normativa. Partiendo de ellos, se desarrolla el resto de la regulacién de obligado
cumplimiento para todo aquél que trate datos de caracter personal y los
correspondientes derechos otorgados a la persona titular de los mismos. En
consecuencia, cualquier incumplimiento de estos principios o la falta de observancia de
los mismos supondran la comision de una infraccion y la consiguiente sancién por parte
de la Agencia Espafiola de Proteccion de Datos.

El pasado 19 de enero se publico el Real Decreto 1720/2007, de 21 de diciembre, (en
adelante, el “RDLOPD”) por el que se aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal. (en
adelante, “LOPD”).

El RDLOPD, que entré en vigor el 19 de abril de 2008, comparte con la LOPD la
finalidad de hacer frente a los riesgos que para el derecho a la proteccion de la
intimidad pueden suponer el acopio y tratamiento de datos personales.

Su aprobacién tiene lugar con la vocacion de no reiterar los contenidos de la norma
superior y de desarrollar, no sélo los mandatos contenidos en la LOPD de acuerdo con
los principios emanados de la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
(en adelante, la “Directiva”), sino también aquellos que en estos afnos de vigencia de la
LOPD se ha demostrado que precisaban de un mayor impulso normativo.

Los principales objetivos de éste RDLOPD es pretender dotar de seguridad juridica al
ordenamiento en materia de proteccién de datos de caracter personal y contribuir
resolver las dudas interpretativa existentes asi como al logro de una mayor claridad en
su aplicacion practica, para lo cual consolida la doctrina y precedentes de la AEPD y la
jurisprudencia de los Tribunales en la materia y aborda algunos aspectos (como el de
empresas que prestan servicios de solvencia patrimonial y crédito o aquellas dedicadas
al marketing) que, durante estos afos de vigencia de la LOPD, requerian de una
regulaciéon expresa.

Las infracciones en materia de proteccion de datos aparecen tipificadas en el articulo 44
de la Ley. Se establece una clasificacién en infracciones leves, infracciones graves e
infracciones muy graves, tipificandose multas que ascienden hasta los 601.000 €.

Infracciones (art. 44 LOPD) Sanciones (art. 45 LOPD
Infraccion Leve de 601,01 a 60.101,21 €
Infraccién Grave de 60.101,21 a 300.506,05 €
Infraccion Muy Grave de 300.506,05 a 601.012,10 €

Tal y como se ha referenciado, la AEPD es el érgano estatal encargado de velar por el
cumplimiento de la legislacién sobre proteccion de datos y controlar su aplicacion.
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INFRACCION Art. 44.2. Son infracciones leves:

b) No proporcionar la informacién que solicite la Agencia Espafola de
Proteccién de Datos en el ejercicio de las competencias que tiene
legalmente atribuidas, en relacibn con aspectos no sustantivos de la
proteccion de datos.

SANCION Art. 45.1: Multa de 601,01 a 60101,21 €

Art. 44.3. Son infracciones graves:

i) No remitir a la Agencia Espafiola de Proteccion de Datos las
notificaciones previstas en esta Ley o en sus disposiciones de desarrollo,
asi como no proporcionar en plazo a la misma cuantos documentos e
informaciones deba recibir 0 sean requeridos por aquél a tales efectos.

INFRACCION

j) La obstruccién al ejercicio de la funcién inspectora.

SANCION Art. 45.2: Multa de 60101,21 a 300506,05 €

Art. 44.4. Son infracciones muy graves:

d) No cesar en el uso ilegitimo de los tratamientos de datos de caracter
personal cuando sea requerido para ello por el Director de la Agencia
Espafiola de Proteccién de Datos o por las personas titulares del derecho
de acceso.

INFRACCION

SANCION Art.45.3: Multa de 300506,05 € a 601012,10 €

De acuerdo con lo establecido en el articulo 41 LOPD, se prevé la creacion de Agencias
de Proteccién de Datos autonémicas que ejerzan determinadas funciones en la materia
cuando afecte a ficheros de datos de caracter personal creados o gestionados por las
Comunidades Autonomas y por la Administracion Local en su ambito territorial. Asi, de
una parte, existe una Agencia Espanola de Proteccion de Datos con competencias en
todo el Estado Espafiol, la Agencia Espafiola de Protecciéon de Datos, y de otra parte,
existe una Agencia de Proteccién de Datos en cada Comunidad Auténoma que lo haya
previsto legalmente.

La Comunidad Autébnoma de Madrid, fue la primera que adopté esta iniciativa (en 1995)
y cred su propio érgano de control, tal y como dispone la actual Ley 8/2001, de 13 de
julio, de Proteccién de Datos de Caracter Personal de la Comunidad de Madrid. La
Agencia de Proteccion de Datos de la Comunidad de Madrid (en adelante APDCM)
ejerce sus funciones respecto a los ficheros cuya responsabilidad esta atribuida,
basicamente, a Instituciones Autonémicas y Administraciones Publicas Autondémicas y
Locales (ademas de Universidades Publicas y Colegios Profesionales de Madrid).

Las Comunidades Auténomas que no disponen de éste 6rgano, se encuentran bajo el
control y fiscalizacién de la AEPD hasta su futura creacién. En estos momentos, existen
Agencias autondmicas, ademas de en Madrid, en la Comunidad Catalana y en la
Comunidad Auténoma Vasca (y existen proyectos de Ley en Galicia y Andalucia).
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1.2 Diposiciones generales

1.2.1  Ambito de aplicacién LOPD y RDLOPD 1720/2007

La L.O.P.D. es de aplicacién a los datos de caracter personal registrados en soporte
fisico, que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior
de estos datos por los sectores publico y privado.

El RDLOPD incluye dentro de su ambito de aplicacién los ficheros o tratamientos no
automatizados (esto es, en soporte papel) o parcialmente automatizados.
Particularmente, este nuevo texto regula de modo especifico las medidas de seguridad
aplicables a los mismos.

Dicha clase de ficheros o tratamientos, si bien no se encontraban excluidos del ambito
de aplicacién de la LOPD, contaban con una vacatio legis de doce anos a contar desde
el 24 de octubre de 1995 para su adecuacion a la citada norma (solo los ficheros
preexistentes), motivo por el cual no han quedado estrictamente sujetos a la normativa
de referencia hasta el 24 de octubre de 2007. Por otro lado, las previsiones en materia
de seguridad contenidas hasta la fecha en el derogado Real Decreto 994/1999, de 11
de junio, sobre las medidas de seguridad aplicables a los ficheros automatizados que
contengan datos de caracter personal (en adelante, el “RDLOPD de medidas de
seguridad”), no preveia la implantacion de medidas de seguridad concretas para
ficheros no automatizados.

En otro orden de cosas, el RDLOPD excluye expresamente de su ambito objetivo de
aplicacion los tratamientos de datos referidos a personas juridicas, asi como los ficheros
que se limiten a incorporar los datos de las personas fisicas que presten sus servicios
en aquéllas (entendemos que con el objetivo de realizar tratamientos cuya finalidad
tenga relacion con los cargos que dichas personas estan desempefiando), consistentes
unicamente en su nombre y apellidos, las funciones o puestos desempefiados, asi
como la direccion postal o electrénica, teléfono y nimero de fax profesionales.

En cualquier caso, los datos relativos a empresarios individuales, cuando hagan
referencia a ellos en su calidad de comerciantes, industriales o navieros, también se
entenderan excluidos del régimen de aplicacién de la nueva norma en materia de
proteccion de datos personales. Lo anterior ha de entenderse sin perjuicio del régimen
previsto por la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la
Informacion, en virtud del cual es preciso el consentimiento expreso para el envio de
comunicaciones comerciales realizadas por correo electrénico o medios de
comunicacion electrénica equivalente, tanto a personas fisicas como juridicas.

Finalmente, debe destacarse que, no obstante el RDLOPD no sea de aplicacién a los
datos referidos a personas fallecidas, las personas a él vinculadas (ya sea por
consanguinidad o afinidad) podran dirigirse a los responsables de los ficheros o
tratamientos que contengan tales datos personales para solicitar que los mismos sean
cancelados.
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1.2.2 Computo de plazos

En los supuestos en que este RDLOPD sefale un plazo por dias se computaran
Unicamente los habiles. Cuando el plazo sea por meses, se computaran de fecha a
fecha.

1.3  Principios generales de la proteccion de datos

La Ley organica 15/1999, de 13 de diciembre y el RDLOPD 1720/2007, regulan dentro
de su titulo Il los principios rectores que deben regir la proteccidon de datos en Espana.
La regulacion gira entorno a los siguientes principios basicos que han de ser respetados
en todas las fases del tratamiento de los datos, cuando resulten aplicables.

Los tres principios de la proteccion de datos, informacion, consentimiento, finalidad -
constituyen, lo que se viene denominando por un sector de la doctrina, el eje de la
proteccién de datos.

El conocimiento de los principios de consentimiento, informacion y finalidad permite
adquirir pautas para analizar el resto de derechos y obligaciones que se encuentran
reguladas en la normativa de proteccién de datos.

A efectos sistematicos, vamos a analizar cada uno de estos principios de forma
independiente si bien incluiremos las interrelaciones existentes entre los mismos, y las
excepciones a cada uno de ellos, ya que una de las caracteristicas de nuestra ley de
proteccion de datos y el RDLOPD, es haber creado una rigida politica de principios que
excepciona de su cumplimiento a una serie de situaciones a las que el legislador ha
querido dar un tratamiento especial.

De cada uno de los principios se van a ver las implicaciones normativas y el régimen de

excepciones, cuyo conocimiento es fundamental para conocer los margenes de
actuacion con los que cuenta el responsable del fichero.

1.3.1 Calidad de los datos (articulo 4 LOPD y 8 del RDLOPD)

Segun lo dispuesto en el articulo 4 de la LOPD y 8 del RDLOPD, los datos de caracter
personal deben cumplir tres caracteristicas basicas tanto en el momento de su recogida
como para su tratamiento posterior: ser adecuados, pertinentes, no excesivos, y
tratados de forma leal y licita en relacion con el ambito y finalidades legitimas para las
que se hayan recabado.

La aplicacion de este principio basico conlleva las siguientes consecuencias:

e Los datos obtenidos no podran usarse para finalidades incompatibles con aquéllas
para las que fueron recogidos. En este caso, el término incompatible debe ser
interpretado como distinto, segun lo dispuesto en la sentencia del Tribunal
constitucional 292/2000, de 30 de noviembre.

e Los datos deberan ser exactos y puestos al dia, respondiendo con veracidad a la
situacion actual del interesado. Esto significa que no podran permanecer en el
fichero por un tiempo superior al necesario para conseguir la finalidad para la que
se recabaron. Si no son exactos, estan incompletos, o dejan de ser necesarios o
pertinentes, deberan ser cancelados o sustituidos por los correctos.
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e Podran ser conservados una vez dejen de ser utiles para la funcion prevista en los
siguientes casos :

v Cuando se decida su mantenimiento por valores histéricos, cientificos o

estadisticos. “Para la determinacion de los fines a los que se refiere el parrafo anterior se estara
a la legislacion que en cada caso resulte aplicable y, en particular, a lo dispuesto en la Ley
12/1989, de 9 de mayo, reguladora de la Funcién Estadistica Publica, la Ley 16/1985, de 25 junio,
del Patrimonio Histérico Espafiol y la Ley 13/1986, de 14 de abril de Fomento y Coordinacién
General de la Investigacién Cientifica y Técnica, y sus respectivas disposiciones de desarrollo, asi
como a la normativa autondémica en estas materias”.

v En atencién al cumplimiento de obligaciones establecidas en la legislacion
especifica prevista al efecto (obligaciones administrativas, fiscales, seguros,
etc.). Se trata del denominado plazo o periodo de bloqueo de datos que lleva
implicita la cancelacion de los mismos en la mayoria de situaciones.

e  Se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.

En resumen, dicho principio, lo que salvaguarda y protege es que la informacién que se
obtenga y trate debera ser adecuada, pertinente y no excesiva en relacién con el ambito
y las finalidades determinadas, explicitas y legitimas para las que se haya obtenido; no
podran usarse los datos para una finalidad distinta, deberan ser exactos y puesto al dia,
respondiendo con veracidad a la situacion actual del afectado debiendo a estos efectos
ser corregidos de oficio, y ademas seran cancelados cuando dejen de ser necesarios
para la finalidad para la que fueron recabados. Es decir, no se recabara mas
informacién de la necesaria para cumplir con la finalidad legitima del tratamiento.

IN[Z=27.Ne{ei[o] VMl Art. 44.3. Son infracciones graves:

d) Tratar los datos de caracter personal o usarlos posteriormente con
conculcacion de los principios y garantias establecidos en la
presente Ley o con incumplimiento de los preceptos de proteccion
gue impongan las disposiciones reglamentarias de desarrollo,
cuando no constituya infraccién muy grave.

f) Mantener datos de caracter personal inexactos o no efectuar las
rectificaciones o cancelaciones de los mismos que legalmente
procedan cuando resulten afectados los derechos de las personas
gue la presente Ley ampara.

SANCION Art. 45.2: Multa de 60101,21 a 300506,05 €

IN[=7No{ei[o]\M Art. 44.4. Son infracciones muy graves:

a) La recogida de datos en forma engafiosa y fraudulenta.

f) Tratar los datos de caracter personal de forma ilegitima o con
menosprecio de los principios y garantias que les sean de aplicacion,
cuando con ello se impida o se atente contra el ejercicio de los
derechos fundamentales.

SANCION Art.45.3: Multa de 300506,05 € a 601012,10 €
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1.3.2 Derecho de informacién en la recogida de datos (articulo 5 LOPD)

De acuerdo con el articulo 5 LOPD, en el momento de la recogida de los datos
personales se debera informar al interesado de modo expreso, preciso e inequivoco de
las siguientes circunstancias:

e De la existencia de un fichero o tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacién.

o Del caracter obligatorio o facultativo de su respuesta a las preguntas que le sean
planteadas.

e De las consecuencias de la obtencién de los datos o de la negativa a
suministrarlos.

e De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicion.

. De la identidad o direccién del responsable del tratamiento o, en su caso, de su
representante, en el caso de que el responsable del tratamiento no esté establecido
en el territorio de la Union Europea y utilice en el tratamiento medios situados en
territorio espafiol.

En todo caso sera necesario que exista conocimiento. A pesar de tener el
consentimiento, sin el conocimiento, el tratamiento no seria leal. Segun lo dispuesto en
el Considerando 38 de la Directiva 95/46/CE del Parlamento Europeo y el Consejo, de
24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos, el
tratamiento leal de los datos supone que los interesados deben estar en condiciones de
conocer la existencia de los tratamientos y, cuando los datos se obtengan de ellos
mismos, contar con una informacién precisa y completa respecto a las circunstancias de
dicha obtencién. El problema surge en los casos en los que no es posible informar.
Como solucion se plantea la publicacion de forma que el interesado esté en
“condiciones de conocer”. Este tratamiento leal también entra dentro de las exigencias
normativas al establecer la Ley en el principio anteriormente analizado, que no podran
ser recabados los datos por “medios fraudulentos, desleales o ilicitos”.

Este principio Unicamente queda excepcionado si se da alguna de las siguientes
circunstancias, establecidas en la LOPD de forma taxativa:

e Cuando lo establezca expresamente una Ley,
¢ Cuando el tratamiento tenga fines historicos, estadisticos o cientificos,

e Cuando la informacion al interesado resulte imposible o exija esfuerzos
desproporcionados, a criterio de la Agencia Espafiola de Proteccién de Datos, en
consideracion del numero de interesados, la antigliedad de los datos y las posibles
medidas compensatorias.

e Cuando los datos procedan de fuentes accesibles la publico y se destinen a la
actividad de publicidad o prospeccion comercial. En este ultimo caso, en cada
comunicacion que se dirija al interesado se le informara del origen de los datos y de
la identidad del responsable del tratamiento, asi como de los derechos que le
asisten.
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En el supuesto que los datos se recojan de persona distinta del interesado, salvo que el
titular _hubiera sido informado con anterioridad de las siguientes circunstancias, el
responsable del fichero tiene la obligacion de informar al interesado de forma expresa,
precisa e inequivoca, dentro de los tres meses siguientes al momento de su registro:

del contenido del tratamiento

de la procedencia de los datos

de la existencia de un fichero o tratamiento
de la finalidad de la recogida

de los destinatarios de la informacion

de la posibilidad de ejercitar sus derechos

de la identidad y direccion del responsable del tratamiento o, en su caso de
Su representante.

GmMmmoOow >

Este derecho, como norma general, se debera cumplir siempre, con independencia de
que sea necesario o no la prestacion del consentimiento por el afectado para el
tratamiento de sus datos, dado que dicho consentimiento puede no ser necesario por
estar sometido al régimen de excepciones.

Esta informacion debe estar incluida en los cuestionarios o impresos de recogida de
datos. En el caso de utilizar internet como medio de recogida de los datos, también
debe de facilitarse esta informacion a los usuarios que registran sus datos y debe de
hacerse de modo que la informacién sea siempre previa al tratamiento. Ademas es
recomendable que en el texto informativo resulte lo mas claro y legible posible. En el
caso de los menores de edad el RDLOPD exige que la informacién se exprese en un
leguaje que sea facilmente comprensible.

Cuando los datos se recojan directamente de los afectados, la informacién debera
facilitarse con caracter previo a la recogida de los datos.

No obstante apuntar, a modo de ejemplo, que al igual que el principio del
consentimiento, este derecho también tiene una régimen de excepciones en virtud de
las cuales existen determinadas situaciones en las que la ley exime del deber de
informacién sobre algunos de estos aspectos cuando se deduzcan inequivocamente de
la naturaleza de los propios datos y de las circunstancias en las que se produce la
recogida. En algunos casos esta informacién, no es previa, sino posterior al tratamiento,
asi citar como ejemplo, el tratamiento de datos con fines de publicidad, prospeccion
comercial o venta directa cuando los datos figuren en fuentes de acceso publico
regulado en el articulo 30 LOPD.

La carga de la prueba sobre el cumplimiento del principio de informacion, recae sobre el
responsable del fichero, que debera conservar el soporte en el que conste el
cumplimiento de dicho deber mientras persista el tratamiento (art. 18 del RDLOPD).

Se permite para el almacenamiento de los soportes, utilizar medios informaticos o
telematicos. En particular podra proceder al escaneado de la documentacion en soporte
papel, siempre y cuando se garantice que en dicha automatizacion no ha mediado
alteracion alguna de los soportes originales.
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IN[==¥Nelei[6]\W Art. 44.2. Son infracciones leves:

d) Proceder a la recogida de datos de caracter personal de los
propios afectados sin proporcionarles la informacién que sefiala el
articulo 5 de la presente Ley.

SANCION Art. 45.1: Multa de 601,01 a 60101,21 €

I\[==7Xelei[o]\M Art. 44.3. Son infracciones graves:

[) Incumplir el deber de informacién que se establece en los
articulos 5, 28 y 29 de esta Ley, cuando los datos hayan sido
recabados de persona distinta del afectado.

SANCION Art.45.2: Multa de 60101,21 a 300506,05 €

I\[=27No{ei[o] VM Art. 44.4. Son infracciones muy graves:

I) No Atender de forma sistematica el deber legal de notificacion de
la inclusion de datos de caracter personal en un fichero.

SANCION Art.45.3: Multa de 300506,05 € a 601012,10 €

1.3.3 Consentimiento del interesado (articulo 6 LOPD)

El consentimiento del interesado es el principio fundamental que debemos tener en
cuenta para el tratamiento de datos de caracter personal. Asi, siguiendo el articulo 6
LOPD, como regla general, puede afirmarse que todo tratamiento de datos de caracter
personal requiere el consentimiento inequivoco del interesado.

Este consentimiento se podra otorgar en cualquiera de las formas admisibles en
Derecho. Salvo para aquellos casos en que la LOPD prevé que el consentimiento ha de
otorgarse expresamente, puede establecerse de forma tacita. Ademas, el
consentimiento asi otorgado podra revocarse en cualquier momento por causa
justificada, sin que se atribuyan efectos retroactivos a dicha revocacion.

Para que este consentimiento sea valido, como hemos expuesto en el principio relativo
a la calidad de los datos, debemos tener en cuenta que la LOPD requiere que los datos
no se recaben por medios fraudulentos, desleales o ilicitos.

En el tratamiento de datos especialmente protegidos, la Ley exige una serie de
garantias adicionales. Requerira un tipo de consentimiento u otro dependiendo del tipo
de datos de que se trate.

El nivel de proteccion maxima lo establece la Ley para los datos referentes a ideologia,
afiliacion sindical, religion y creencias. De acuerdo con el régimen establecido por la
LOPD, nadie podra ser obligado a declarar sobre estos datos. El propio interesado
debera consentir expresamente y por escrito. Ademas, existe una obligacién de advertir
al interesado sobre su derecho a no prestar su consentimiento (derivado del articulo 16
CE).
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Los datos relativos al origen racial, salud o vida sexual, unicamente podran recabarse
cuando por razones de interés general asi lo disponga una ley, o cuando el interesado
consienta expresamente, por escrito o mediante alguna otra férmula probatoria.

Sin el consentimiento del interesado, sélo podran ser objeto de tratamiento datos sobre
ideologia, afiliacién sindical, religion, creencias, salud, vida sexual y origen racial
cuando sean absolutamente necesarios para los fines de una investigacién concreta
realizada por las Fuerzas y Cuerpos de Seguridad.

Con caracter general, establece la LOPD la prohibiciéon de crear o mantener ficheros
con la finalidad exclusiva de almacenar datos que revelen la ideologia, religion,
creencias, origen racial o vida sexual.

Por dltimo, los datos relativos a comision de infracciones penales o administrativas,
unicamente podran incluirse en los ficheros publicos por las Administraciones
competentes de acuerdo con lo previsto en sus normas reguladoras.

La LOPD establece taxativamente aquellos casos en los que no es necesario el
consentimiento del interesado para el tratamiento de datos de caracter personal:

e Cuando una Ley disponga otra cosa,

e Cuando los datos de caracter personal se recojan de fuentes accesibles al
publico, siempre que los datos provengan de ficheros de titularidad privada.

e Cuando se recojan para el ejercicio de las funciones propias de las
Administraciones publicas.

e Cuando se refieran a personas vinculadas por una relacién negocial, laboral,
administrativa o un contrato o precontrato siempre que sean necesarios para el
mantenimiento de las relaciones o para el cumplimiento del mismo, o para
proteger su interés vital.

e Que el tratamiento sea necesario para la proteccion de un interés vital del
interesado (prevencion o diagnéstico meédico, prestacion de asistencia
sanitaria o tratamientos médicos o la gestion de servicios sanitarios).

De las caracteristicas del consentimiento no se infiere necesariamente su caracter
expreso en todo caso, razén por la cual en aquellos supuestos en que el legislador ha
pretendido que el consentimiento deba revestir ese caracter, lo ha indicado
expresamente. Por tanto, el consentimiento podra ser tacito, en el tratamiento de datos
que no sean especialmente protegidos (articulo 7.2 y 7.3 LOPD) si bien para que ese
consentimiento tacito pueda ser considerado inequivoco sera preciso otorgar al
afectado un plazo de 30 dias para que pueda claramente tener conocimiento de que su
omision de oponerse al tratamiento implica un consentimiento al mismo, no existiendo al
propio tiempo duda alguna de que el interesado ha tenido conocimiento de la existencia
del tratamiento y de la existencia de ese plazo para evitar que se proceda al mismo.

El principio del consentimiento es el pilar central o piedra angular que enmarca la
proteccién de datos. Lo que trata de proteger este principio como idea principal es, que
toda la informacion relativa a cada individuo no puede salir de su entorno particular, de
su vida privada, y ser utilizada por terceros, sin su consentimiento, sin su voluntad. En
definitiva, toda la informacion (datos) de una persona, le pertenece a ella, y unicamente
ella tendra el poder de decision sobre quien puede, o no, conocerlos y con qué finalidad.

En este sentido, para poder tratar la informacién personal de una persona, asi como
para poder ceder dicha informacion a terceros, sera necesario su consentimiento
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expresado de forma libre, inequivoca, especifica e informada. Asi lo establecen los
articulos 6 y 11 de la LOPD, en relacion con la definicion del consentimiento contenida
en el articulo 3 h) del mismo texto legal.

I\[==7Ne{ei[o]\M Art. 44.3. Son infracciones graves:

c) Proceder a la recogida de datos de caracter personal sin recabar
el consentimiento expreso de las personas afectadas, en los casos
en los que éste sea exigible.

SANCION Art. 45.2: Multa de 60101,21 a 300506,05 €

Art. 44.4. Son infracciones muy graves:

c) Recabar y tratar los datos de caracter personal a los que se
refiere el apartado 2 del articulo 7 cuando no medie el
consentimiento expreso del afectado; recabar y tratar los datos
referidos en el apartado 3 del articulo 7 cuando no lo disponga una
ley o el afectado no haya consentido expresamente, o violentar la
prohibicién contenida en el apartado 4 del articulo 7.

INFRACCION

SANCION Art.45.3: Multa de 300506,05 € a 601012,10 €

1.3.4 Obtencion del Consentimiento del interesado y el deber de informacion (Capitulo
Il. “consentimiento para el tratamiento de datos y deber de informacion del
RDLOPD)

Con relacion a la exigencia de obtener el consentimiento del afectado o interesado para
efectuar el tratamiento de sus datos personales, merece especial atencion el hecho de
que el nuevo RDLOPD incluye dos nuevas excepciones: cuando el tratamiento o cesion
tengan por objeto la satisfaccion de un interés legitimo del responsable del tratamiento o
cesionario o cuando sean necesarios para el cumplimiento de un deber juridico, en
ambos casos amparados por una norma con rango de Ley o de Derecho Comunitario.
Salvo cuando sea necesario el consentimiento expreso, el consentimiento puede
recabarse dirigiéndose al afectado y concediéndole un plazo de 30 dias para manifestar
su negativa al tratamiento. Por otra parte, para asegurar el correcto cumplimiento de
esta disposicion, paralelamente se exige al responsable comprobar que la comunicacion
en la que se pone en conocimiento del afectado o interesado que se esta procediendo
al tratamiento de sus datos personales, no ha sido objeto de devoluciéon. Al mismo
tiempo, se obliga al responsable a facilitar un medio sencillo y gratuito para manifestar
su negativa al tratamiento de los datos (por ejemplo, mediante un envio prefranqueado,
una llamada a un numero de teléfono gratuito o a los servicios de atencion al cliente de
los que disponga el responsable).

No podra solicitarse nuevamente el consentimiento del interesado respecto de los
mismos tratamientos y para las mismas finalidades en el plazo de un afo a contar de la
fecha de la anterior solicitud.

El responsable que haya solicitado el consentimiento del afectado durante el proceso de
formacion en un contrato para finalidades que no guarden relacion directa con la
relacién contractual, debera permitir al afectado que manifieste expresamente su
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negativa al tratamiento o cesion de datos. En particular, esta obligacion se entiende
satisfecha si se le permite al afectado la marcacién de una casilla o un procedimiento
equivalente que le permita manifestar su negativa al tratamiento.

En particular, cuando se trate de responsables que presten al afectado un servicio que
genere informacion periddica o reiterada, o facturacion periddica, la comunicacion podra
llevarse a cabo de forma conjunta a esta informacion o a la facturacién del servicio
prestado, siempre que se realice de forma claramente visible.

En el caso de los menores de edad hay que distinguir entre los mayores de catorce
afos que puedan prestarlo, salvo en aquellos casos en los que la Ley exija para su
prestacién la asistencia de los titulares de la patria potestad o tutela, y los menores de
catorce, caso que requerira el consentimiento de los padres o tutores.

1.3.5 Deber de secreto (articulo 10 LOPD)

Sobre la materia de proteccion de datos personales rige un principio general de secreto.
En consecuencia, el articulo 10 LOPD establece que tanto el responsable del fichero
como aquellos que intervengan en cualquier fase del tratamiento de los datos, estan
obligados al secreto profesional respecto de los mismos y al deber de guardarlos. Estas
obligaciones subsisten incluso después de finalizar las relaciones con el titular del
fichero o, en su caso, con el responsable del mismo.

En la practica, este principio implica que las personas que deban operar sobre los
ficheros, o tengan acceso a datos personales, aunque so6lo sea a modo de consulta,
deberan estar sometidos por medidas o normas estrictas de conducta relativas al
mantenimiento de la confidencialidad (compromiso de confidencialidad) en el
desempeno de su labor diaria (por ejemplo, personal del Departamento de RR.HH.,
Comercial, etc.).

Asimismo, el nuevo RDLOPD establece que aquellas personas que vayan a prestar
servicios en las instalaciones del responsable del fichero (ej. personal de limpieza) y no
deban acceder a la informacion deberan asegurarse la confidencialidad, respecto a la
informacion que pudieran tener acceso por la prestacion de los mismos.

Por otra parte, el Cdédigo Penal ha tipificado en su articulo 197 el delito de
apoderamiento o uso sin consentimiento de ficheros o soportes informaticos,
electrénicos o telematicos, o en cualquier otro tipo de archivo o registro publico o
privado, de modo que, exista o no infraccion de LOPD, cabra plantear la existencia de
un delito.

IN[==¥Nelei[o] MM Art. 44.2. Son infracciones leves:

e) Incumplir el deber de secreto establecido en el articulo 10 de esta Ley,
salvo que constituya infraccién grave.

SANCION Art. 45.1: Multa de 601,01 a 60101,21 €
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I\[=27Xelei[o] VMMl Art. 44.3. Son infracciones graves:

g) La vulneracion del deber de guardar secreto sobre los datos de caracter
personal incorporados a ficheros que contengan datos relativos a la comision
de infracciones administrativas o penales, Hacienda Publica, servicios
financieros, prestacién de servicios de solvencia patrimonial y crédito, asi
como aquellos otros ficheros que contengan un conjunto de datos de
caracter personal suficientes para obtener una evaluacién de la personalidad
del individuo.

SANCION Art. 45.2: Multa de 60101,21 a 300506,05 €

I\[Z27Ne{ei[o] VIl Art. 44.4. Son infracciones muy graves:

g) La vulneracion del deber de guardar secreto sobre los datos de caracter
personal a que hacen referencia los apartados 2 y 3 del articulo 7, asi como
los que hayan sido recabados para fines policiales sin consentimiento de las
personas afectadas.

SANCION Art.45.3: Multa de 300506,05 € a 601012,10 €

1.3.6 Cesion o Comunicacion de datos y supuestos que lo legitiman (articulo 11 LOPD
y 10 del RDLOPD)

La comunicacion de datos es un punto conflictivo, cuando se trata de proteger los datos
de caracter personal, debido a que mediante la cesion de datos a otros ficheros se
posibilita el cruce de los mismos, desarrollando todas las posibilidades de tratamiento
de informaciéon que permite la informatica. Ademas, a través de la comunicacion de
datos se suele incurrir en el error de la utilizacion de los datos con otro uso o finalidad
distinta para el que se habian recabado.

En el articulo 11 LOPD se establecen las condiciones en las que podra o no realizar la
cesion o comunicacion de datos de caracter personal, determinando, que soélo se
podran ceder datos de caracter personal “para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario”.

La Ley exige también que el consentimiento del interesado deba obtenerse con caracter
previo a la cesién. Ademas, este consentimiento sera nulo cuando no conste la finalidad
a la que se destinaran los datos o el tipo de actividad a la que se dedica el cesionario.

No obstante lo anterior, existen en la vida cotidiana muchas situaciones donde no
podrian realizarse las cesiones de datos con los mencionados requisitos del
consentimiento previo. Asi, por ejemplo, no podria accederse a informacion clinica de
un accidentado para atenderle de urgencia y salvarle la vida, no podria accederse por la
Agencia Tributaria a los datos de las nominas o datos patrimoniales de los ciudadanos
para realizar una inspeccion sin su consentimiento etc.

En la LOPD y en el RDLOPD se establecen excepciones a este principio determinando
los casos en los que no es necesario dicho consentimiento (excepciones a la regla
general del consentimiento):

a) Lo autorice una norma con rango de ley o una norma de derecho comunitario vy,
en particular, cuando concurra uno de los supuestos siguientes:
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o El tratamiento o la cesion tengan por objeto la satisfaccion de un interés
legitimo del responsable del tratamiento o del cesionario amparado por
dichas normas, siempre que no prevalezca el interés o los derechos y
libertades fundamentales de los interesados previstos en el articulo 1 de
la Ley Organica 15/1999, de 13 de diciembre.

e EIl tratamiento o la cesién de los datos sean necesarios para que el
responsable del tratamiento cumpla un deber que le imponga una de
dichas normas.

b) Los datos objeto de tratamiento o de cesidén figuren en fuentes accesibles al
publico y el responsable del fichero, o el tercero a quien se comuniquen los datos,
tenga un interés legitimo para su tratamiento o conocimiento, siempre que no se
vulneren los derechos y libertades fundamentales del interesado.

No obstante, las Administraciones publicas sélo podran comunicar al amparo de este
apartado los datos recogidos de fuentes accesibles al publico a responsables de
ficheros de titularidad privada cuando se encuentren autorizadas para ello por una
norma con rango de ley.

c) Los datos de caracter personal podran cederse sin necesidad del consentimiento
del interesado cuando:

a) Se recojan para el ejercicio de las funciones propias de las Administraciones
publicas en el ambito de las competencias que les atribuya una norma con rango
de ley o una norma de derecho comunitario.

b) Se recaben por el responsable del tratamiento con ocasién de la celebracién
de un contrato o precontrato o de la existencia de una relacion negocial, laboral
o administrativa de la que sea parte el afectado y sean necesarios para su
mantenimiento o cumplimiento.

c) El tratamiento de los datos tenga por finalidad proteger un interés vital del
interesado en los términos del apartado 6 del articulo 7 de la Ley Organica
15/1999, de 13 de diciembre.

d) Sera posible la cesion de los datos de caracter personal sin contar con el
consentimiento del interesado cuando:

a) La cesion responda a la libre y legitima aceptacion de una relacion juridica
cuyo desarrollo, cumplimiento y control comporte la comunicacion de los datos.
En este caso la comunicacion sélo sera legitima en cuanto se limite a la finalidad
que la justifique.

b) La comunicacién que deba efectuarse tenga por destinatario al Defensor del
Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas o
a las instituciones autonémicas con funciones analogas al Defensor del Pueblo o
al Tribunal de Cuentas y se realice en el ambito de las funciones que la ley les
atribuya expresamente.

c) La cesion entre Administraciones publicas cuando concurra uno de los
siguientes supuestos:

e Tenga por objeto el tratamiento de los datos con fines histéricos,
estadisticos o cientificos.

o Los datos de caracter personal hayan sido recogidos o
elaborados por una Administracion publica con destino a otra.
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e La comunicacion se realice para el ejercicio de competencias
idénticas 0 que versen sobre las mismas materias.

5. Los datos especialmente protegidos podran tratarse y cederse en los términos
previstos en los articulos 7 y 8 de la Ley Organica 15/1999, de 13 de diciembre.

En particular, no sera necesario el consentimiento del interesado para la comunicacién
de datos personales sobre la salud, incluso a través de medios electronicos, entre
organismos, centros y servicios del Sistema Nacional de Salud cuando se realice para la
atencion sanitaria de las personas, conforme a lo dispuesto en el Capitulo V de la Ley
16/2003, de 28 de mayo, de cohesion y calidad del Sistema Nacional de Salud.

El responsable del fichero o tratamiento debera informar al titular en el momento en que
efectie la primera cesion indicando la finalidad del fichero, la naturaleza de los datos
que han sido cedidos y el nombre y direccién del cesionario. No sera necesario informar
de esta cesion cuando venga impuesta por una Ley, cuando se trate de una cesién sin
consentimiento basada en la existencia de una relacién juridica previa que la justifique,
cuando el destinatario sea el Ministerio Fiscal, los jueces y Tribunales, el Defensor del
pueblo o el Tribunal de Cuentas, o sus analogos autonémicos, ni cuando se trate de
cesiones entre Administraciones Publicas con fines histéricos o estadisticos.

Interesa sefialar que, respecto a un grupo empresarial, entendiendo que la vinculacién
gue puede existir entre las sociedades que integran un mismo grupo empresarial no
puede ser tenida en consideracién respecto al tema de inscripcion de ficheros y al
analisis de las circunstancias que concurren en una cesion de datos.

En definitiva, debe entenderse que la existencia de un grupo de empresas no impide
que cada una de las sociedades integradas en el mismo mantenga diferenciada y plena
su personalidad juridica. Por tanto, a todos los efectos juridicos, la circunstancia de que
una sociedad esté participada por otra no afecta al hecho de que cada una de ellas
tenga su propia personalidad juridica, de modo que cada empresa integrante sera
responsable del fichero o tratamiento de cada uno de sus ficheros con datos de caracter
personal (tal y como se regula en la definicion del articulo 3.d) LOPD): “Responsable del
fichero o tratamiento: persona fisica o juridica, de naturaleza publica o privada, u érgano
administrativo, que decida sobre la finalidad, contenido y uso del tratamiento.”. En
resumen, lo anteriormente expuesto significa que cada empresa debera inscribir sus
ficheros de manera independiente ante la Agencia Espafiola de Proteccion de Datos y
las comunicaciones de datos entre ellas constituiran una cesién de datos del articulo 11.

Se introduce en el nuevo RDLOPD el supuesto de la modificacion del responsable del
fichero, como consecuencia de una operacién de fusién, escision, cesion global de
activos y pasivos etc. indicando que no se producira cesién de datos. No obstante, no
exime del deber de informar al interesado del cambio del nuevo responsable del fichero.

Art. 44.4. Son infracciones muy graves:

b) La comunicacién o cesion de los datos de caracter personal, fuera
de los casos en que estén permitidas.

INFRACCION

SANCION Art.45.3: Multa de 300506,05 € a 601012,10 €
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1.3.7 Acceso a los datos por cuenta de terceros (articulo 12 LOPD y 20 del RDLOPD)

La relacién contractual que se contempla en el articulo 12 LOPD y 20 del RDLOPD, es
la de un arrendamiento de servicios (contrato por el que una persona se compromete a
prestar algun servicio a otra a cambio de un precio), donde su caracteristica principal es
que quien los presta actua por cuenta de quien lo encarga, de modo que el riesgo o
beneficio de los resultados del servicio siempre recaera sobre el arrendatario (quien
encarga el servicio). Es decir, lo esencial de este contrato es que el responsable del
fichero (arrendatario de los servicios), continia teniendo la direccion y la
responsabilidad del tratamiento, de modo que el encargado del tratamiento (o
arrendador de los servicios) sélo esta legitimado para realizar aquello que se le
encomienda por medio del contrato.

la figura del “encargado del tratamiento”, definido en el articulo 3g) LOPD y 5 k) del
RDLOPD, como la persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo que, solo o conjuntamente con otros, trate datos personales por cuenta del
inicial responsable (se estima que el prestador de servicios del articulo 12 LOPD es una
modalidad de la figura del encargado del tratamiento).

No se considerara comunicacidn siempre que el acceso sea necesario para la
prestacién de un servicio al responsable del tratamiento. No obstante, en todo caso,
dicha prestacion tendra que estar regulada en un contrato, por escrito o en alguna otra
forma que permite acreditar su celebracion y contenido, que establezca expresamente
los siguientes aspectos:

e Que el encargado del tratamiento Unicamente tratarda los datos conforme a las
instrucciones del responsable del tratamiento.

o Que el encargado del tratamiento no aplicara o utilizara los datos con fin distinto al
que figure en dicho contrato.

e Que el encargado del tratamiento no comunicara los datos, ni siquiera para su
conservacion, a otras personas.

e Las medidas de seguridad a las que se refiere el articulo 9 de la LOPD que el
encargado del tratamiento esta obligado a implementar, y que estan recogidas en el
art. 81 del RDLOPD.

e Que una vez cumplida la prestacién contractual, los datos de caracter personal
deberan ser destruidos o devueltos al responsable del tratamiento, al igual que
cualquier soporte 0 documentos en que conste algun dato de caracter personal
objeto del tratamiento.

Art. 22 del RDLOPD, “1.- No procedera la destruccion de los datos cuando exista una prevision legal que exija su
conservacion, en cuyo caso deberd procederse a la devolucion de los mismos garantizando el responsable del
fichero dicha conservacion.

2. El encargado del tratamiento conservara, debidamente bloqueados, los datos en tanto pudieran derivarse
responsabilidades de su relacion con el responsable del tratamiento™.

En caso de incumplimiento de las estipulaciones del contrato, el encargado del
tratamiento serda responsable de las infracciones en que hubiera incurrido
personalmente.

Asi, como el acceso del prestador de servicios no supone una cesidon o comunicacion
de datos del articulo 11 LOPD, no le sera aplicable el articulo 11.5. LOPD, en el sentido
que el tercero no se encuentra sometido a la Ley, salvo en las especificaciones
marcadas por el articulo 12 del mismo texto legal.
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En consecuencia, si el tercero somete a tratamiento los datos a los que accede para
prestar el servicio, dicho tratamiento no requiere ni la previa informacion al titular de los
datos, ni su consentimiento.

El problema mas frecuente y riesgo mas grave que se ha planteado en la practica es la
del uso ilegitimo de los datos por parte del encargado que presta el servicio, que se
sirve de los datos para cederlos o alquilarlos en su propio beneficio, sin el
consentimiento del responsable del fichero.

Tal y como se ha analizado, el supuesto de deslealtad del prestador del servicio, esta
previsto en el articulo 12.4. LOPD Y 20.3 del RDLOPD, al establecer que, en tal caso, el
prestador del servicio (encargado del tratamiento) sera considerado como responsable
del fichero y, en caso de denuncia ante la Agencia Espafola de Proteccion de Datos por
uso no previsto ni autorizado, la Unica responsabilidad que podra exigirse sera frente al
encargado del tratamiento desleal.

En todo caso, siempre podran exigirse responsabilidades por parte del responsable del
fichero frente al encargado del tratamiento por el incumplimiento del contrato,
exigiéndose tanto la indemnizacion de los danos que pudieran derivarse del uso
ilegitimo, como del lucro cesante, los beneficios obtenidos o debidos percibir por parte
del encargado en los usos que realiz6 ilegalmente.

La falta de regulacion en un contrato de prestacién de servicios con los requisitos que
de forma expresa deben estipularse para el acceso a los datos por cuenta de terceros,
de acuerdo con lo establecido en el mencionado articulo, supone la comisién de una
infraccion grave para la entidad tercera que presta el servicio (prestador de servicios)
por tratar datos sin consentimiento del titular, e infraccién muy grave para la entidad a la
que se presta el servicio (responsable del fichero) por realizar una cesion de datos sin el
consentimiento del titular.

Se traslada al responsable del tratamiento la obligacion de velar por que el encargado
reuna las garantias para el cumplimiento de la normativa de proteccién de datos de
caracter personal.

Se permite, asimismo, que el encargado del tratamiento conserve bloqueados los datos
a los que ha tenido acceso en tanto pudieran derivarse responsabilidades de su relacién
con el responsable.

Se introduce en el nuevo RDLOPD la posibilidad de la subcontratacién de los servicios,
recogiéndose, expresamente la necesidad de obtencién de autorizacion para la
subcontratacion y siempre y cuando se cumplan ademas, los siguientes requisitos:

a) Que se especifiquen en el contrato los servicios que puedan ser objeto de
subcontratacién y la empresa con la que se vaya a subcontratar.

b) Que el tratamiento de datos de caracter personal por parte del subcontratista se
ajuste a las instrucciones del responsable del fichero.

c) Que el encargado del tratamiento y la empresa subcontratista formalicen el
contrato, en los términos previstos en el articulo anterior 20 del RDLOPD.

En este caso, el subcontratista sera considerado encargado del tratamiento,
siéndole de aplicacion lo previsto en el articulo 20.3 de este RDLOPD.
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Si durante la prestacion del servicio resultase necesario subcontratar una parte del
mismo Yy dicha circunstancia no hubiera sido prevista en el contrato, deberan someterse
al responsable del tratamiento los extremos sefalados en el apartado anterior.

Asi, por un contrato de prestacién de servicios donde no se refleje los requisitos
sefalados por el articulo 12 LOPD y 21 del RDLOPD (caso de subcontratacion), o no se
encontrase recogido en un contrato, supondria por un solo dato de caracter personal
objeto de dicha prestacion de servicios:

e Para el Responsable del fichero una sancién multa de 300506,05 € a 601012,10 €.

e Para los encargados del tratamiento (empresas prestadoras del servicios) una
sancion con multa de 60101,21 € a 300506,05 €.

1.4 Ejercicio de derechos

Como complemento de los principios analizados, la LOPD establece una serie de
derechos del titular de los datos, que representan la concrecidén individual de los
principios enunciados. Se garantiza a las personas los derechos para que puedan
acceder, rectificar, cancelar y oponerse al tratamiento de la informacion que les afecte.

Asi, dentro de los derechos incluidos en la LOPD, deben distinguirse dos tipos de
derechos: los derechos que constituyen el contenido esencial del derecho fundamental
a la proteccion de datos, de acuerdo con la doctrina del Tribunal Constitucional (derecho
de acceso, rectificaciéon, cancelacion y oposicion); y por otro lado, el derecho a
impugnacion, el derecho a indemnizacién y el derecho a la consulta del Registro
General de Proteccién de Datos.

El derecho fundamental a la proteccién de los datos de caracter personal persigue
garantizar a la persona un poder de control y disposicion sobre sus datos personales,
sobre su uso y destino, con el proposito de impedir su trafico ilicito y lesivo para la
dignidad derecho del afectado. Dicho poder de disposicion y control se concreta
juridicamente en la facultad de consentir su recogida, la obtencion, el acceso a los datos
personales y su rectificacion y cancelacion cuando los datos no sean exactos o hayan
dejado de ser necesarios para la finalidad para la cual fueron recabados. La regulacién
de tales derechos se encuentra estipulada en los articulos 15, 16, 23 y 24 LOPD,
articulos 23 al 36 del RDLOPD.

Ademas de los derechos de acceso, rectificacién, cancelacion y oposicion que a
continuacion se detallan, se reconoce a las personas los derechos de consulta al
Registro General de Proteccion de Datos consistente en la posibilidad de acudir a dicho
registro para obtener informacion sobre los ficheros tanto de naturaleza publica como
privada inscritos en él (el nombre del responsable del fichero y la finalidad del mismo), y
el de impugnacion de valoraciones, que permite impugnar las decisiones que tengan
efectos juridicos, basadas uUnicamente en una evaluacidén de sus caracteristicas o
personalidad resultado de un tratamiento de datos de caracter personal. Asimismo,
podran ser impugnados “los actos administrativos o decisiones privadas que impliquen
una valoracién de su comportamiento” si el unico fundamento es un perfil obtenido a
través del tratamiento de sus datos (art. 36 del RDLOPD).

El ejercicio de los derechos tiene caracter de personalisimo (s6lo pueden ser ejercitados
por el titular), no pudiendo ejercerlos una persona en nombre de otra, excepto cuando lo
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realice el representante legal del interesado en dos supuestos tasados: cuando éste se
encuentre en una situacion de incapacidad o minoria de edad que le imposibilite el
ejercicio personal de los mismos (articulo 23 del RDLOPD) y gratuitos (no se podra
cobrar por atender el gjercicio de los derechos)

Por otra parte, la norma primera de la mencionada Instruccion, califica a estos derechos
como independientes, de tal forma que no puede entenderse que el ejercicio de ninguno
de ellos sea requisito previo para el ejercicio de otro.

e El procedimiento para el ejercicio de derechos se regula en el art. 25 del RDLOPD.
Dicho precepto establece que el ejercicio de los derechos debera llevarse a cabo:

a) Nombre y apellidos del interesado; fotocopia de su documento nacional de
identidad, o de su pasaporte u otro documento valido que lo identifique y, en su caso,
de la persona que lo represente, o instrumentos electronicos equivalentes; asi como
el documento o instrumento electronico acreditativo de tal representacion. La
utilizacion de firma electronica identificativa del afectado eximira de la presentacion
de las fotocopias del DNI o documento equivalente.

El parrafo anterior se entendera sin perjuicio de la normativa especifica aplicable a la
comprobacion de datos de identidad por las Administraciones Publicas en los
procedimientos administrativos

b) Peticion en que se concreta la solicitud.
c¢) Direccion a efectos de notificaciones, fecha y firma del solicitante.
d) Documentos acreditativos de la peticién que formula, en su caso.

El interesado debera utilizar cualquier medio que permita acreditar el envio y la
recepcion de la solicitud. Cuando el responsable del fichero reciba la solicitud, debera
contestar a la misma, independientemente de que figuren o no datos del solicitante en
sus ficheros, utilizando también cualquier medio que permita acreditar el envio y la
recepcion.

En el supuesto de que la solicitud no retina los requisitos mencionados anteriormente, el
responsable del fichero debera requerir al solicitante para que subsane la deficiencia
detectada

El ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion, no
satisfechos por el responsable del fichero pueden ser reclamados ante la Agencia
Espanola que abrira un procedimiento de tutela de derechos a fin de determinar si estos
han sido vulnerados.

Las normas aplicables al computo de los plazos previsto por el RDLOPD, en los

supuestos en que senale un plazo por dias se computaran uUnicamente los habiles.
Cuando el plazo sea por meses, se computaran de fecha a fecha.

1.4.1 Derecho de acceso

El Derecho de acceso, regulado en el articulo 15 LOPD y 27 del RDLOPD, consiste
basicamente, en la posibilidad que tiene el interesado de dirigirse al titular del fichero
para solicitar y obtener gratuitamente informacion sobre sus datos de caracter personal
que estan siendo sometidos a tratamiento, sobre su origen y las comunicaciones
realizadas o que se prevean realizar de los mismos.
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El derecho de acceso se ejercera mediante peticién o solicitud dirigida al responsable
del fichero, formulada por cualquier medio que garantice la identificacion del afectado y
en la que conste el fichero o ficheros a consultar (articulo 27 del RDLOPD).

El afectado podra optar por uno o varios sistemas de consulta, siempre que la
configuracién e implantacion material del fichero lo permita. Asi, ésta informacion se
podra obtener mediante:

1. Al ejercitar el derecho de acceso, el afectado podra optar por uno o varios de los
siguientes sistemas de consulta del fichero:

a) Visualizacion en pantalla.

b) Escrito, copia o fotocopia remitida por correo, certificado o no.

c) Telecopia.

d) Correo electronico u otros sistemas de comunicaciones electronicas.

e) Cualquier otro sistema que sea adecuado a la configuracién o implantacion material
del fichero o a la naturaleza del tratamiento, ofrecido por el responsable.

2. Los sistemas de consulta del fichero previstos en el apartado anterior podran
restringirse en funcién de la configuracion o implantacion material del fichero o de la
naturaleza del tratamiento, siempre que el que se ofrezca al afectado sea gratuito y
asegure la comunicacién escrita si éste asi lo exige.

Respecto al contenido del derecho de acceso, la informacion facilitada comprendera
(articulo 29 del RDLOPD):

¢ Los datos de base del afectado y los resultantes de cualquier elaboracién o proceso
informatico.

o El origen de los datos,
e Los cesionarios de los mismos y

e La especificacion de los concretos usos y finalidades para los que se almacenaron
los datos.

El Responsable del fichero debera adoptar las medidas necesarias para garantizar que
todas las personas de su organizacion que tienen acceso a datos de caracter personal
puedan informar del procedimiento a seguir por el afectado para el ejercicio de sus
derechos. En este sentido, el responsable del fichero esta obligado a proporcionarle la
informaciéon de forma gratuita en el plazo maximo de un mes, a contar desde la
recepcion de la solicitud. Si en este plazo no se ha resuelto de forma expresa, se
entendera que la solicitud ha sido denegada. En el supuesto de que la solicitud fuera
estimatoria, el acceso se hara efectivo en el plazo de los diez dias siguientes a la
notificacion de aquella (articulo art. 29.1 del RDLOPD).

El responsable del fichero debera responder la solicitud que se le dirija, con
independencia de que figuren o no datos de caracter personal del afectado en sus
ficheros, de manera que se debe contestar siempre al interesado que ejercita su
derecho de acceso.

Este derecho podra ejercitarse a intervalos no inferiores a doce meses salvo que se
acreditase un interés legitimo por parte del interesado, pudiendo en este caso
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ejercitarse antes. A excepcion de la limitacién temporal referenciada, Unicamente se
denegara el acceso cuando la solicitud sea formulada por persona distinta del afectado.

1.4.2 Derecho de rectificacién y cancelacion

La LOPD establece en su articulo 16 LOPD y 32.2. del RDLOPD, que “el responsable
del tratamiento tendrd la obligacion de hacer efectivo el derecho de rectificacion o
cancelacion del interesado en el plazo de diez dias”.

El titular de los datos podra ejercitar estos derechos cuando los datos sean inexactos, o
incompletos o cuando el tratamiento a que estan siendo sometidos no se ajuste a lo
dispuesto en la LOPD (en particular cuando tales datos resulten inadecuados o
excesivos).

También el responsable del fichero podra modificar por propia iniciativa los datos que
resulten incompletos o inexactos, tal y como establece el articulo 4 LOPD (principio de
calidad de datos).

El derecho del ciudadano a ejercer sus derechos de rectificacion y cancelacion, no
implica que el titular del fichero tenga la obligacién de rectificar o cancelar los datos.
Unicamente tendra que hacerlo, en el caso de que efectivamente proceda su
rectificacion o cancelacion. No obstante, cuando se trate de datos que reflejen hechos
constatados en un procedimiento administrativo, aquellos se consideran exactos
siempre que coincidan con estos.

La solicitud de rectificacion debera indicar el dato que es erréneo y la correccién que
debe realizarse y debera ir acompafada de la documentacién justificativa de la
rectificacion solicitada, salvo que la misma dependa exclusivamente del consentimiento
del interesado. En cuanto a la solicitud de cancelacién, el interesado debera indicar si
revoca el consentimiento del otorgado en los casos en que la revocacién proceda.

Una vez recibida la solicitud, el responsable del fichero puede estimarla o no. En el caso
de que la estime debera hacer efectivo la cancelacion o rectificacion en el plazo de 10
dias desde la recepcion de la solicitud. En el supuesto de que considere que no procede
a la cancelacién o rectificacion solicitada por el interesado, debera comunicarselo
motivadamente dentro del mismo plazo de 10 dias. Si transcurridos 10 dias desde la
recepcidn de la solicitud el responsable del fichero no se pronuncia al respecto de forma
expresa se entendera desestimada.

Ademas, la cancelacion no supone su eliminacién o el borrado, sino el bloqueo, ya que
en caso de posterior conflicto pueden ser requeridos.

Las entidades afectadas deberan proceder al bloqueo de todos aquellos datos de
caracter personal incluidos en sus sistemas de informacion que hayan dejado de ser
necesarios al fin para el que fueron recabados o registrados y proceder a su
cancelacion definitiva una vez cumplidos los plazos de prescripcion derivados de las
obligaciones o responsabilidades nacidas del tratamiento. Por tanto, quedaran a
disposicién de las Administraciones publicas y Tribunales durante el plazo de
prescripcion previsto para la exigencia de responsabilidades nacidas del tratamiento de
los datos. Una vez transcurrido dicho plazo deberan suprimirse.

Si los datos rectificados o cancelados hubieran sido comunicados o cedidos
previamente, el responsable del tratamiento debera notificar en el mismo plazo de 10
dias, la rectificacion o cancelacion efectuada a quien se hayan comunicado, en el caso
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de que se mantenga el tratamiento por este ultimo, que debera también proceder a la
rectificacion y cancelacion.

1.4.3 Derecho de oposicion

Supone el derecho del interesado a que sus datos no lleguen a ser tratados con una
finalidad determinada o introducidos en un fichero. En la legislacion sobre proteccion de
datos puede distinguir dos clases de derecho de oposicion:

A. Una que se refiere a la posibilidad que los titulares tienen a oponerse a que sus
datos sean tratados con la finalidad de marketing y prospeccion comercial.

B. La segunda se refiere a los supuestos en que no siendo necesario el
consentimiento de los afectados para el tratamiento de sus datos, el interesado
se podra oponer al tratamiento de sus datos cuando existan motivos fundados y
legitimos relativos a una concreta situacion personal, siempre que la Ley no
disponga lo contrario.

Dichas clases de oposicion aparecen reguladas en el articulo 30 y 6.4 LOPD
respectivamente y en los arts. 34, 35 y 36 del RDLOPD.

Este derecho se tramita igual que el resto de derechos, en cuanto a la forma de
solicitarlo.

Cuando en el derecho de oposicion no sea necesario el consentimiento del afectado
para el tratamiento, en la solicitud deberan hacerse constar los motivos fundados vy
legitimos, relativos a una concreta situacion personal del afectado, que justifican el
ejercicio de este derecho.

El responsable del fichero resolvera sobre la solicitud de oposicion en el plazo maximo
de diez dias a contar desde la recepcion de la solicitud. Transcurrido el plazo sin que de
forma expresa se responda a la peticion, ésta podra entenderse desestimada a los
efectos de la interposicion de la reclamacién prevista en el articulo 18 de la Ley
Organica 15/1999, de 13 de diciembre.

Ejemplos de derecho de oposicion: oposicion a que los datos de direccién y teléfono de
un abonado no figure en la guia telefénica, o que los datos registrados en el padrén
municipal no consten en el futuro censo promocional.

INFRACNCIO Art. 44.2. Son infracciones leves:

a) No atender por motivos formales, la solicitud del interesado de
rectificacion o cancelacién de los datos personales objeto de tratamiento
cuando legalmente proceda.

SANCION Art. 45.1: Multa de 601,01 a 60101,21 €

INFRACCION Art. 44.3. Son infracciones graves:

e) El impedimento o la obstaculizacién del ejercicio de los derechos de
acceso y oposicion y la negativa a facilitar la informaciéon que sea
solicitada.
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SANCION Art. 45.2: Multa de 60101,21 a 300506,05 €

I\[==7Noloi[o] VMl Art. 44.4. Son infracciones muy graves:

h) No atender, u obstaculizar de forma sistematica el ejercicio de los
derechos de acceso, rectificacion, cancelacion u oposicién.

SANCION Art.45.3: Multa de 300506,05 € a 601012,10 €

1.4.4 Otros Derechos del afectado

Tal y como ha sido referenciado, el titular interesado dispone de otros derechos
reconocidos por la normativa. A continuacion, se reflejan los mas significativos:

o Derecho de Impugnacion de valoraciones:

La LOPD establece en su articulo 13, el derecho de impugnacion del interesado a
determinados actos. En concreto, impugnar aquellas decisiones que tengan efectos
juridicos y cuya base sea unicamente un tratamiento de datos de caracter personal
que ofrezca una definicion de sus caracteristicas o de su personalidad.

o Derecho de consulta al Registro General:

El derecho de consulta al Registro General de Proteccion de Datos, regulado en el
articulo 14 LOPD, permite al interesado cuyos datos hayan sido objeto de
tratamiento, proceder a recabar informacién del Registro General de Proteccién de
Datos (de la Agencia Espanola de Proteccion de Datos) relativa a conocer la
existencia de tratamientos de datos de caracter personal, la finalidad del mismo y la
identidad del responsable del fichero. Dicho Registro se configura legalmente como
de consulta publica y gratuita, no existiendo limitacién alguna para las consultas
efectuadas por parte del interesado.

La informacion existente en el Registro se limita a determinadas caracteristicas de
los ficheros: su identificacion, quien es el responsable del mismo, donde se ubican y
el tipo de datos que tratan, entre otras.

Actualmente, la Agencia Espafiola de Proteccién de Datos ha habilitado la
posibilidad de consultar el registro a través de su web site (www.agpd.es) en
Internet.

Este derecho es ejercitable también ante el Registro de Datos Personales
perteneciente a la Agencia de Proteccion de Datos de la Comunidad de Madrid
(APDCM), aunque la LOPD se refiere unicamente al Registro General de Proteccion
de Datos. La informacién, en este caso, se limitara al ambito competencial del
Organo autonémico.

e Derecho de indemnizacion:
El articulo 19 LOPD establece para los interesados, que como consecuencia del

incumplimiento de lo prescrito en la normativa por parte del responsable del fichero
o por el encargado del tratamiento, sufran dano o lesidon en sus bienes o derechos
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tienen derecho a ser indemnizados. Para obtener dicha indemnizacién, cuando el
incumplimiento provenga de ficheros de titularidad privada, deberan ejercitar la
correspondiente accién ante los 6rganos de la jurisdiccién ordinaria, y cuando el
incumplimiento provenga de un fichero de titularidad publica, la responsabilidad se
exigira conforme a lo dispuesto en la legislacion reguladora del régimen de
responsabilidad de las Administraciones publicas.

1.4.5 Ejercicio de derechos ante un encargado del tratamiento. (art. 26 RDLOPD).

Cuando los afectados ejercitasen sus derechos ante un encargado del tratamiento y
solicitasen el ejercicio de su derecho ante el mismo, el encargado debera dar traslado
de la solicitud al responsable, a fin de que por el mismo se resuelva, a menos que en la
relacion existente con el responsable del tratamiento se prevea precisamente que el
encargado atendera, por cuenta del responsable, las solicitudes de ejercicio por los
afectados de sus derechos de acceso, rectificacion, cancelacion u oposicién.

1.5 Tratamiento para actividades de publicidad y prospeccion

Ya ha sido comentado en el principio del consentimiento que junto al principio de
finalidad e informacion, son el eje sobre el que gira toda la regulacion de proteccion de
datos. La regulacion del consentimiento se consolida a su vez en tres de los principios
regulados en el Titulo 1l de la LOPD y del RDLOPD que son:

* Principio del consentimiento para el tratamiento
= Datos Especialmente Protegidos
= Comunicacion de datos.

Por ello, antes de utilizar los datos con finalidad de publicidad, (proveedores, clientes...)
debera comprobarse siempre, que se ha recabado el consentimiento de los afectados o
que provienen de fuentes de acceso publico.

En una primera aproximacién al principio del consentimiento, se puede afirmar que todo
tratamiento de datos requiere el consentimiento del interesado, asi como su
comunicacion a un tercero, y que cuando el tratamiento o la comunicacion afectan a
datos especialmente protegidos, el consentimiento tiene que estar dotado de unas
garantias especiales, en este supuesto debera ser expreso.

La entidad que pretenda comunicar los datos de sus clientes, proveedores, empleados,
a terceras empresas con la finalidad de que éstas los traten con fines de publicidad,
debera previamente comprobar que se ha informado y recabado el consentimiento de
los afectados para dicha comunicacién. La empresa cesionaria de los datos informara
en dicha comunicaciéon de la procedencia de los mismos, del responsable del fichero y
domicilio donde podra ejercitar los derechos de acceso, rectificacién, cancelacion y
oposicion.

A los efectos anteriores las entidades deben conocer que las companias del grupo a
efectos de proteccién de datos tienen la consideracién de tercero, y por tanto, son
supuestos de comunicacion o cesion de datos.

Se deben incluir en sus procedimientos formulas de recogida del consentimiento de
forma que respondan a una manifestacion de voluntad libre, inequivoca, especifica e
informada, para aquellos supuestos que hayan determinado como necesarios.
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Si la entidad pretende enviar informacion sobre productos y servicios de terceras
empresas, debera previamente solicitar el consentimiento de los titulares para el envio
de dicha informacién.

Por lo que respecta a las fuentes, origen del tratamiento de los datos con fines de
publicidad y de prospeccién comercial, vienen recogidas en el articulo 30 de la LOPD vy
45 del RDLOPD, donde se establece que se podran utilizar nombres y direcciones u
otros datos de caracter personal que figuren en fuentes accesibles al publico o cuando
hayan sido facilitados por los propios interesado u obtenidos con su consentimiento.

Por lo tanto, las fuentes para la actividad de marketing se encontrarian en:

= Las fuentes de acceso publico,
= En datos facilitados por el propio interesado y
= En los datos obtenidos con el consentimiento del mismo.

Cudles son las fuentes accesibles al publico, se especifican en el articulo 3 j) de la
LOPD y art. 7 del RDLOPD. Se trata de una lista taxativa de fuentes de acceso publico
en el que se recogen algunos supuestos concretos.

Estos supuestos son:

a) El censo promocional, regulado conforme a lo dispuesto en la Ley Organica
15/1999, de 13 de diciembre, actualmente no esta existe dicho censo.

b) Las guias de servicios de comunicaciones electronicas, en los términos previstos
por su normativa especifica.

c) Las listas de personas pertenecientes a grupos de profesionales que contengan
unicamente los datos de nombre, titulo, profesién, actividad, grado académico,
direccion profesional e indicacion de su pertenencia al grupo. La direccion profesional
podra incluir los datos del domicilio postal completo, numero telefénico, nimero de
fax y direccién electrénica. En el caso de Colegios profesionales, podran indicarse
como datos de pertenencia al grupo los de numero de colegiado, fecha de
incorporacion y situacién de ejercicio profesional.

d) Los Diarios y Boletines oficiales

e) Los medios de comunicacion social. (Podran considerarse incluidos los datos
que hayan sido objeto de difusién a través de prensa, radio y television
(convencional o digital)

Internet no es, a los efectos de proteccién de datos un “medio de comunicacion social”,
sino un “canal de comunicacion”, por lo que no es fuente accesible al publico.

En todo caso, para que los supuestos enumerados en el apartado anterior puedan ser
considerados fuentes accesibles al publico, sera precisa que su consulta pueda ser
realizada por cualquier persona, no impedida por una norma limitativa, o sin mas
exigencia que, en su caso, el abono de una contraprestacion.

Si para la realizacion de una campafa de publicidad se decidiera adquirir los datos a
través de una empresa proveedora de bases de datos, debera exigir siempre en el
contrato un compromiso sobre el origen de los datos (procedentes de fuentes de acceso
publico o recabados con el consentimiento del interesado).

Pagina 28




A tenor del articulo 11.1 LOPD los datos de caracter personal objeto de tratamiento solo
podran ser comunicados a un tercero para el cumplimiento de los fines directamente
relacionados con las funciones legitimas del cedente y cesionario, con el previo
consentimiento del interesado. Es decir, cuando el responsable del fichero pretenda
realizar un arrendamiento de datos (entregar a otra empresa un listado en una
promocion de marketing-con o sin segmentacion previa-) y comercializar la informacion,
debera recabar el consentimiento previo para realizar dichas cesiones de datos.

No obstante, la empresa responsable del fichero que ceda el fichero, debera cumplir lo
establecido en la LOPD, en el sentido de informar en el momento en el que se efectue
la primera cesion de datos de los siguientes aspectos:

Notificacion de la cesion.

La finalidad del fichero.

La naturaleza de los datos cedidos
Nombre y direccién del cesionario.

La adquisicion de listados de personas fisicas con datos procedentes de una empresa
externa, se considerara cesiéon de datos a los efectos de la vigente Ley Organica
15/1999. Por tanto, en ningln caso supondra una prestacién de servicios del articulo
12 LOPD (resulta necesario identificar ambas figuras).

Nos referimos a los mailing dirigidos a personas que no son clientes ni solicitantes de
informacién o catalogos, y por tanto no se encuentran registrados en ficheros propios de
la entidad. En esta actividad se utilizan listados de personas, adquiridos a empresas
especializadas en marketing, publicidad directa y prospecciones comerciales, realizando
sobre ellos segmentaciones derivadas de habitos de consumo, contestacion a
encuestas de opinién, etc. Los datos en concreto, deberan haber sido obtenidos de
fuentes accesibles al publico o facilitados por los propios interesados u obtenidos con su
consentimiento.

Los contratos de arrendamiento de direcciones que se establezcan con los proveedores
para obtener listados de potenciales clientes a los que se dirigen acciones de Marketing,
situaran a la empresa como entidad cesionaria de la comunicacion de datos.

Cuando la empresa, se plantee la necesidad de alquilar listados de direcciones, bien
para un solo uso o bien para varios, deberan tenerse en cuenta los siguientes aspectos:

- Fuentes de informacion de las que se nutre el listado.

- Datos que incluye dicho listado.

- Actualizacién de los datos (mensual, anual, etc.).

- Inscripcién del fichero de donde proviene el listado en el Registro General de
Proteccion de Datos.

- Posibles duplicidades de datos y tratamientos informaticos a realizar.

- Posibles variables de segmentacién que se ofrecen (sexo, geograficas, renta, edad,
formacion, capacidad de compra, etc.).

Si una vez analizados los apartados anteriores, se establece la viabilidad del alquiler del
listado, debera elaborarse un contrato que se ajuste a los requerimientos que establece
la LOPD. Por tanto, la empresa, en caso de no figurar, debera regular los siguientes
aspectos en el contrato:

- Se ha de diferenciar la cesién de datos de las prestaciones de servicios que se
regulen (tanto si son prestadas por el mismo proveedor, como si se regulan los
requisitos generales de la prestacion que debe cumplir una tercera empresa, ya sea
contratada por el proveedor o por el beneficiario de la informacion).
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- Respecto a la cesion de datos, se ha de detallar el objeto, finalidad, datos que se
ceden, plazo, n° de usos, insercion de codigos o registros de control, fecha de la
devolucién o destruccion del soporte entregado.

- Se ha de identificar el fichero/s inscritos en el Registro General de Proteccion de
Datos que se van a utilizar en la elaboracién del listado y la procedencia especifica
de los datos que componen dicho fichero/s.

- Asimismo, se ha de garantizar por parte del proveedor el cumplimiento de todos los
requisitos que le impone la LOPD y el RDLOPD, respecto a sus datos, incluida la
procedencia u origen de los datos, su actualizacion, derechos de oposicion vy listas
Robinson.

- Los datos que incluyan el listado deben haber sido recabados de las fuentes
accesibles al publico, anteriormente sefaladas, o con el consentimiento de los
afectados para la cesion de los datos, asi como que se ha procedido a informar a los
interesados de los aspectos recogidos en el articulo 5 LOPD. Si los datos proceden
de las fuentes accesibles al publico (incluidas en el articulo 3j) LOPD), debera
observarse lo dispuesto en el articulo 28 LOPD, en lo relativo a la caducidad de las
mismas:

e Si la fuente accesible al publico de la que provienen los datos se edita en
forma de libro o algun otro soporte fisico, ésta perdera el caracter de fuente
de acceso publico con la nueva edicién que se publique (los datos del listado
pertenecen a la ultima edicion).

e Si los datos provienen de una copia de la lista en formato electrénico,
perdera el caracter de fuente accesible al publico en el plazo de un afo
desde su obtencion.

e Que los datos incluidos en el listado no son excesivos o inadecuados, en
relacion con la finalidad de dicho listado (acciones de marketing) como que
contenga datos calificados como sensibles por el articulo 7 LOPD.

- Los datos deben estar actualizados de forma que respondan a la situacion real de
los titulares de los mismos.

- Se ha de establecer la clausula informativa.

- Suscripcion de una clausula de compromiso, donde se recoja que la empresa no
realizara uso diferente al pactado o ilicito de los datos.

- Recoger en el contrato, de acuerdo a lo establecido en el RDLOPD, que la
comunicacion realizada por empresas externas, debe garantizar el nivel de
seguridad correspondiente al tipo de informacién tratada.

- Compromiso genérico por parte del proveedor del cumplimiento de todos los
deberes y obligaciones que le impone la Ley Organica 15/1999 y reconocimiento
expreso de la exencién de cualquier tipo de responsabilidad a la empresa
cesionaria, motivada por cualquier posible reclamacion de particulares y/o Agencia
Espanfola de Proteccién de Datos.

Cuando acabe el plazo determinado o la campafa para la que los datos fueron cedidos,
es necesario que dichos datos sean devueltos o suprimidos por el cesionario.
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La empresa cesionaria que solicito el alquiler de listados de direcciones, debera guardar
el original de dicho contrato a efectos de prueba.

Ademas de lo anterior, el nuevo RDLOPD establece que cuando se pretenda contratar a
terceros la realizacion de una determinada campafa publicitaria de sus productos
encomendandole el tratamiento de determinados datos se aplicaran las siguientes
normas:

» Cuando los parametros identificativos (variables utilizadas para identificar el
publico objetivo o destinatario de una campafa o promocidon comercial de
productos o servicios que permitan acortar los destinatarios individuales de la
misma) de los destinatarios de la campana sean fijados por la entidad que
contrate la campana, ésta sera responsable del tratamiento de los datos.

» Si estos son determinados sélo por la entidad o entidades contratadas, dichas
entidades son las responsables del tratamiento.

» En caso que intervengan ambas entidades seran ambas responsables. La
entidad que encargue la realizacién de la campafa publicitaria debera adoptar
las medidas necesarias para asegurarse de que la entidad contratada ha
recabado los datos cumpliendo las exigencias de la LOPD.

Se considerara cesion de datos cuando dos o mas responsables pretendan, sin
consentimiento de los interesados, con fines de promocién o comercializacion de sus
productos o servicios y mediante un tratamiento cruzado conocer quien ostenta la
condicién de cliente de una u otra.

Se podran conservar los minimos datos imprescindibles para identificar a la persona
que haya manifestado su negativa a recibir publicidad.

El actual RDLOPD, contempla la posibilidad de creaciéon de ficheros comunes de
exclusion de caracter general o sectorial. Los Unicos ficheros que podriamos consultar,
como se esta haciendo hasta ahora, son los de la FECEMD. Asimismo se determina
que, cuando el interesado manifieste su oposicion a que sus datos sean tratados con
fines de publicidad el responsable del fichero debera informarle de la existencia de los
ficheros comunes de exclusion asi como la identidad de su responsable, su domicilio y
la finalidad del tratamiento.

Siempre que se quiera realizar un tratamiento relacionado con actividades de publicidad
habra que consultar previamente los ficheros comunes mencionados a dia de hoy el de
la FECEMD.

Cuando un interesado se dirija a la empresa ante la que se ha encargado la realizacion
de una campana publicitaria estara obligada en el plazo de diez dias desde la recepcion
de la solicitud a comunicarselo al responsable del fichero para que éste en el plazo de
diez dias desde la recepcién de la comunicacion dando cuenta de ello al afectado.

Para el ejercicio de los derechos de oposicion, especifica el RDLOPD que debera
concederse al interesado un medio sencillo y gratuito para oponerse al tratamiento. Se
considerara cumplido cuando los derechos puedan ejercitarse mediante la llamada a un
numero telefénico gratuito o la remision de un correo electronico. Asimismo si el
responsable del fichero dispone de servicios de cualquier indole para la atencion de sus
clientes debera concederse la posibilidad al afectado de ejercer su oposicién a través de
dichos servicios. Igualmente se recogen los plazos establecidos en el punto anterior
cuando es un tercero quien realiza una campana publicitaria.
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1.6 Ficheros de titularidad publicay titularidad privada

La LOPD vy el actual RDLOPD, establecen una normativa de caracter general aplicable a
todo tipo de ficheros (Titulo IV de la LOPD) que dedica su Capitulo primero (articulos 20
al 24) a los ficheros de titularidad publica y el Capitulo segundo (articulos 25 al 32) a los
ficheros de titularidad privada. El Titulo V capitulo I. del RDLOPD (articulos 49, 52 a 64)
dedica a las inscripciones de ficheros publicos y privados.

Los de titularidad publica seran la consecuencia del ejercicio de una funcién publica,
mientras que los privados pueden ser creados segun las necesidades de la persona,
empresa o entidad titular, para el logro de su actividad u objeto legitimos.

La diferencia entre unos y otros estriba principalmente en la forma de creacion,
modificacion o supresion de los mismos, y en las sanciones impuestas en caso de
infraccion. Para ambos tipos de ficheros existe la obligacion de notificacion e inscripcion
en la Agencia Espafiola de Proteccion de Datos, y el régimen de infracciones es el
mismo.

1.6.1 Ficheros de titularidad publica

Los ficheros de titularidad publica seran aquellos cuyo titular sea la Administracion
publica. El derecho de las Administraciones publicas a recabar datos de los ciudadanos
se basa en la necesidad de éstas de defender el interés publico, que en ocasiones
puede entrar en colisidon con el derecho a la intimidad de las personas. Como punto de
partida se admite que para la gestidén publica, las Administraciones Publicas tengan que
disponer de la informacién necesaria de los ciudadanos, pero dicha informacién debe
ser la estrictamente necesaria para una gestion eficaz.

Entre las excepciones a la necesidad de consentimiento, esta la del tratamiento por
parte de la Administracién Publica. A pesar de que el tratamiento de los datos debe
depender principalmente del interesado, en caso de que la Ley, atendiendo a la
existencia de un interés prevalente, autorice el tratamiento, no sera necesario dicho
consentimiento.

La creacion, modificacidn o supresion de ficheros de las Administraciones Publicas,
debera hacerse mediante disposicién general o acuerdo que se publicara en el Boletin
Oficial del Estado o Diario Oficial correspondiente. En las disposiciones de creacion o de
modificacion deberan constar los siguientes datos:

e La finalidad del fichero y los usos previstos para el mismo.

e Las personas o colectivos sobre los que se pretenda obtener datos de caracter
personal o que resulten obligados a suministrarlos.

¢ El procedimiento de recogida de los datos de caracter personal.

e La estructura basica del fichero y la descripcion de los tipos de datos de caracter
personal incluidos en el mismo.

e Las cesiones de datos de caracter personal y, en su caso, las transferencias de
datos que se prevean a paises terceros.

¢ Los 6rganos de las Administraciones responsables del fichero.

eLos servicios o unidades ante los que pudiesen ejercitarse los derechos
reconocidos en la Ley (acceso, rectificacidon, cancelacién y oposicion).

e Las medidas de seguridad con indicacion del nivel basico, medio o alto exigible
en el RD 1720/2007, de 21 de diciembre.
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e Respecto a las disposiciones que se dicten para la supresion de los ficheros,
habra que indicarse el destino de los mismos, o en su caso, la forma de
destruccion.

¢ De lo dispuesto en el articulo 41 de la LOPD, se deriva la posibilidad de crear
Agencias de Proteccion de Datos en las Comunidades auténomas u érganos
correspondientes. Este articulo sirve de fundamento a la Ley 13/1995, de 21 de
abril, de regulacion del uso de la informatica en el tratamiento de datos
personales por la comunidad de Madrid, por la que se crea la Agencia de
Proteccion de Datos de la Comunidad de Madrid (APDCM) como autoridad de
control respecto de los tratamientos y usos de datos contenidos en ficheros
creados o gestionados por las instituciones de la Comunidad de Madrid, y por los
organos, organismos, entidades de derecho publico y demas entes publicos, asi
como de las Administraciones locales de su ambito competencial. Dicha Ley se
sustituye por la Ley 8/2001, de 13 de julio, de Proteccion de Datos de Caracter
Personal en la Comunidad de Madrid (LPDCM).

Las sanciones previstas para los titulares de ficheros publicos se caracterizan por no ser
de caracter econdmico, a diferencia de las previstas para los titulares de ficheros
privados. En estos supuestos, el Director de la Agencia Espafiola de Proteccién de
Datos dictara una resolucién que establezca las medidas a adoptar para que cesen o se
corrijan los efectos producidos por dicha infraccion. Esta sera notificada al Responsable
del fichero, al érgano del que dependa jerarquicamente y a los interesados en caso de
que los hubiera. También puede proponer la iniciacion de actuaciones disciplinarias si
éstas procediesen. Sera el régimen disciplinario de las Administraciones Publicas el que
establezca el procedimiento y las sanciones que se deben aplicar. Las resoluciones que
recaigan en relacién con estas medidas y actuaciones deben ser comunicadas a la
Agencia Espanola de Proteccion de Datos, y el Director de la Agencia debe comunicar
al Defensor del Pueblo las actuaciones que efectie y las resoluciones que dicte en este
sentido.

La diferencia estriba en el estimulo que prevé la ley para promover su cumplimiento.
Cuando se trata de ficheros de titularidad privada, la Ley establece unas elevadas
sanciones, por lo que el estimulo es de tipo econdmico. Sin embargo, en el caso de las
Administraciones, so se trataria de una sancion disciplinaria.

1.6.2 Ficheros de titularidad privada

Los ficheros de titularidad privada estdn sometidos a un régimen distinto. La Ley prevé
para este tipo de ficheros un sistema de control a priori, dada la necesidad de
inscripcion y notificacién registral. Podran ser creados cuando resulte necesario para el
logro de la actividad u objeto legitimos de la persona, empresa o entidad. A diferencia
de los ficheros de titularidad publica, los ficheros de titularidad privada deben tener unas
finalidades determinadas, acordes con los fines institucionales o con el objeto social de
la entidad o empresa.

De igual forma sera necesaria su notificacion ante la Agencia Espafiola de Proteccién
de Datos (Registro General de Proteccion de Datos) tanto para la creacion como para la
modificacion o supresion del fichero. En esta notificacion debera comunicarse, segun el
articulo 26.2 de la LOPD: “el responsable del fichero, la finalidad del mismo, su
ubicacién, el tipo de datos de caracter personal que contiene, las medidas de seguridad,
con indicacion del nivel basico, medio o alto exigible y las cesiones de datos de caracter
personal que se prevean realizar”.

Pagina 33




Asimismo, debera comunicarse cualquier cambio en la finalidad, el responsable o la
direccién de ubicacion del fichero. Transcurrido un mes desde la presentacion de la
solicitud de inscripcién sin que la Agencia hubiera resuelto sobre la misma, se
entendera inscrito el fichero a todos los efectos.

El procedimiento para la inscripcion de ficheros consiste en la presentacién de los
modelos o formularios electrénicos, y en soporte papel, de notificacion de creacion,
modificacion o supresién de ficheros, asi como los formatos para la comunicacion
telematica de ficheros publicos por las autoridades de control autondmicas, de
conformidad con lo establecido en los articulos 55 y 58 del RDLOPD.

1.- Iniciacion del procedimiento (art. 130 RLOPD)

-Notificacion mediante cumplimentacion del formulario disponible en www.agpd.es,
presentacion telematica o en papel.

2.- Notificacion titularidad publica (art. 131 RLOPD).

*Acompanfiar copia de la norma o acuerdo regulador o direccion electronica que permita
su localizacion.

*En caso de requerimiento. Plazo de subsanacién o mejora: 3 meses.
3.- Duracion del procedimiento. 1 mes (art. 134 RLOPD).

El Director de la Agencia Espafiola de Proteccion de Datos, a propuesta del Registro
General de Proteccion de Datos, dictara resolucion acordando, en su caso, la
inscripcion.

La inscripcion contendra el cédigo asignado por el Registro, la identificacion del
responsable del fichero, la identificacion del fichero o tratamiento, la descripcion de su
finalidad y usos previstos, el sistema de tratamiento empleado en su organizacion, en su
caso, el colectivo de personas sobre el que se obtienen los datos, el procedimiento y
procedencia de los datos, las categorias de datos, el servicio o unidad de acceso, y la
indicacion del nivel de medidas de seguridad exigible conforme a lo dispuesto en el
articulo 81 del RDLOPD.

Asimismo, se incluiran, en su caso, la identificacion del encargado del tratamiento en
donde se encuentre alojado el fichero y los destinatarios de cesiones y transferencias
internacionales.

La inscripcion de un fichero en el Registro General de Proteccién de Datos, no exime al
responsable del cumplimiento del resto de las obligaciones previstas en la Ley Organica
15/1999, de 13 de diciembre, y demas disposiciones reglamentarias.

En los casos de que existan mas de un responsable del fichero, es decir se prevea crear
un fichero del que resulten responsables varias personas o entidades simultaneamente,
cada una de ellas debera notificar, a fin de proceder a su inscripcion en el Registro
General de Protecciéon de Datos y, en su caso, en los Registros de Ficheros creados por
las autoridades de control de las Comunidades Auténomas, la creacion del
correspondiente fichero.
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IN[==¥Xelei[o]VMM Art. 44.2. Son infracciones leves:

c¢) No solicitar la inscripcion del fichero de datos de caracter personal en el
Registro General de Proteccion de Datos, cuando no sea constitutivo de
infraccion grave.

SANCION Art. 45.1: Multa de 601,01 a 60101,21 €

INFRACCION Art. 44.3. Son infracciones graves:

a) Proceder a la creacion de ficheros de titularidad publica o iniciar la
recogida de datos de caracter personal para los mismos, sin autorizacion
de disposicién general, publicada en el “Boletin Oficial del Estado” o Diario
Oficial correspondiente.

b) Proceder a la creacién de ficheros de titularidad privada o iniciar la
recogida de datos de caracter personal para los mismos con finalidades
distintas de las que constituyen el objeto legitimo de la empresa o entidad.

k) No inscribir el fichero de datos de caracter personal en el Registro
General de Proteccion de Datos, cuando haya sido requerido para ellos
por el Director de la Agencia de Proteccion de Datos.

SANCION Art. 45.2: Multa de 60101,21 a 300506,05 €

1.7 Transferenciainternacional de datos

Se considera transferencia internacional de datos “Tratamiento de datos que supone una
transmision de los mismos fuera del territorio del Espacio Econémico Europeo, bien constituya una cesién o
comunicacién de datos, bien tenga por objeto la realizacion de un tratamiento de datos por cuenta del
responsable del fichero establecido en territorio espafiol”.

En particular, se consideran como tales las que constituyan una cesién o comunicacién
de datos y las que tengan por objeto la realizacion de un tratamiento de datos por
cuenta del responsable de fichero”.

En cuanto a las transferencias internacionales de datos, se regulan en los articulos 33 y
34 LOPD, y en el RD. 1720/2007 (arts. 65 a 70).

Respecto al régimen juridico aplicable, las transferencias internacionales de datos
efectuadas desde Espana estan sometidas, en principio, a la previa autorizacién del
Director de la Agencia Espafola de Proteccién de Datos.

La LOPD, diferencia los casos en los que la transferencia tiene como pais de destino
uno que proporcione un nivel de proteccién adecuado, de aquellos en los que no ocurra
asi.

Se consideran paises que proporcionan un nivel de proteccion adecuado, los estados
miembros de la Unién Europea, Islanda, Liechtenstein, Noruega o un Estado respecto
del cual la Comisién de las Comunidades Europeas haya declarado que ganrantiza un
nivel de proteccién adecuado, estando incluidos, hasta la fecha, entre esto ultimos,
Suiza, Argentina, las entidades estadounidenses adheridas a los “principios del puerto
seguro”, Guernsey, Isla de Man y Canada, respecto de las entidades sujetas al ambito
de aplicacion de la ley canadiense de proteccion de datos.
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Asi, las transferencias internacionales de datos de caracter personal a paises que no
proporcionen un nivel de proteccion equiparable al nacional estan prohibidas, salvo en
los casos en los que se obtenga autorizacion previa del Director de la AEPD.

La LOPD también recoge una serie de supuestos en los que la transferencia estaria
permitida sin necesidad de solicitar dicha autorizacién:

A. Cuando la transferencia resulte de la aplicacion de tratados o convenios en los
que sea parte Espana.

B. Cuando se haga a efectos e prestar auxilio judicial internacional.

C. Cuando sea necesaria para la prevencioén o el diagndstico médicos, la prestacion
de asistencia sanitaria o tratamiento médicos o la gestion de servicios sanitarios.

D. Cuando se refiera a transferencias dinerarias conforme a su legislacion
especifica.

E. Cuando el afectado haya dado su consentimiento inequivoco.

F. Cuando sea necesaria para la ejecucion de un contrato entre el afectado y el
responsable del fichero o para la adopcién de medidas precontractuales
adoptadas a peticion del afectado.

G. Cuando sea necesaria para la celebracién o ejecuciéon de un contrato celebrado
o por celebrar por el responsable del fichero y un tercero.

H. Cuando sea necesaria o legalmente exigida para la salvaguarda de un interés
publico (transferencia solicitada por una Administracion fiscal o aduanera para el
cumplimiento de sus competencias).

I. Cuando sea precisa para el reconocimiento, ejercicio o defensa de un derecho
en un proceso judicial.

J. Cuando se efectue a peticion de persona con interés legitimo desde un registro
publico y aquella sea acorde con la finalidad del mismo.

K. Cuando tenga como destino un Estado miembro de la Union Europea, o un
Estado respecto del cual la Comisiéon de las Comunidades Europeas haya
declarado que garantiza un nivel de proteccion adecuado.

La no aplicacion del régimen de autorizacion previa del articulo 33 LOPD en modo
alguno excluye, en primer lugar, que la transferencia deba sujetarse al régimen general
de comunicacion de datos de caracter personal establecido en el articulo 11, donde se
exige para la misma (salvo los supuestos exceptuados por el apartado segundo), que
dicha cesion se efectle a un tercero para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y cesionario, asi como el previo
consentimiento del interesado, suficientemente informado de la finalidad a que se
destinaran los datos cuya comunicacién se autoriza o el tipo de actividad de aquél a
quien se pretenden comunicar.

A lo anterior no afecta que la cesion se efectiue entre sociedades integradas en un
mismo grupo empresarial, desde el momento en que estamos en presencia de una
entidad diferente de aquella a la que los interesados cedieron los datos, siendo
indiscutible que el cesionario tiene en tal caso la condicién de tercero a que alude el
articulo 3.i) LOPD. Esta interpretacion, se aplica también a cesiones que se verifiquen
entre empresas de un mismo grupo siendo todas ellas de nacionalidad espafiola.

Cuando se prevean hacer transferencias internacionales con los datos de los afectados,
debera notificarse a la Agencia Espafola de Proteccion de Datos e informar al
interesado.

Pagina 36




I\[==7Xolei[o] VIl Art. 44.4. Son infracciones muy graves:

e) La transferencia temporal o definitiva de datos de caracter personal que
hayan sido objeto de tratamiento o hayan sido recogidos para someterlos
a dicho tratamiento, con destino a paises que no proporcionen un nivel de
proteccién equiparable sin autorizacion del Director de la Agencia
Espafiola de Proteccién de Datos.

SANCION Art.45.3: Multa de 300506,05 € a 601012,10 €

1.8 Medidas de seguridad.

El articulo 9 LOPD establece otro de los principios generales de la Ley: principio de
seguridad de los datos y en el RD. 1720/2007 de desarrollo de la LOPD.

1.8.1 Seguridad de la Informacién

Segun lo dispuesto en el articulo 9 de la LOPD, es responsabilidad del Responsable del
Fichero y en su caso, del Encargado del Tratamiento, el implantar las medidas de
seguridad técnicas y organizativas que garanticen la seguridad de los datos, es decir:

e |a confidencialidad: evitar accesos no autorizados,
o la disponibilidad: evitar su pérdida,

e laintegridad: evitar su alteracion no deseada.

Las medidas a adoptar dependeran tanto de la naturaleza de los datos almacenados,
como de los riesgos a los que estan expuestos y al estado de la tecnologia.

Tal y como se ha comentado, se indica que las medidas adoptadas deberan de ser
acordes con el estado de la tecnologia. Esto supone la obligacién por parte del
Responsable del Fichero de mantener una actualizacién constante de las medidas no
s6lo a cambios organizativos en la entidad o en el marco legal, sino también al progreso
que se produzca en la tecnologia y en los sistemas de tratamiento de informacién. Por
tanto, se deduce que es necesario mantener los sistemas de tratamiento actualizados
periddicamente.

Lo anterior incide en la reconocida idea de que la seguridad no es un estado sino un
proceso. De nada sirve proteger unos sistemas si no se mantiene y se analiza a que
nuevos riesgos se puede enfrentar y que nuevas medidas se han de adoptar para
reducirlos.
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1.8.2 Sanciones

La LOPD tipifica los incumplimientos en materia de seguridad como infracciones graves:

I\[Z=7Ne{ei[o]\M Art. 44.3. Son infracciones graves:

h) Mantener los ficheros, locales, programas o equipos que
contengan datos de caracter personal sin las debidas condiciones
de seguridad que por via reglamentaria se determinen.

SANCION Art. 45.2: Multa de 60101,21 a 300506,05 €

1.8.3 RDLOPD 1720/2007.

Lo dispuesto en el articulo 9 LOPD ha sido desarrollado por via reglamentaria. El 21 de
Diciembre de 2007. Este nuevo RDLOPD, deroga el anterior RD. 994/1999 que
desarrollé el articulo 9 de la Ley Organica 5/1992 de Regulacién del Tratamiento
Automatizado de los Datos de Caracter Personal (LORTAD).

El Real Decreto 1720/2007, debe de aplicarse tanto a los ficheros automatizados como
a los no automatizados.

En consecuencia, desde la entrada en vigor del RDLOPD 19 de Abril 2008, resulta
aplicable a los ficheros en soporte no automatizado. Los ficheros manuales que
existieran antes de dicha fecha, dispondran a estos efectos, de un plazo de adaptacion.

No obstante, cuando resulte de aplicaciéon el RDLOPD de medidas de seguridad,
conforme a los criterios expuestos, solo deberan implantarse las medidas de seguridad,
que pese a estar previstas para ficheros automatizados, por su naturaleza sean también
aplicables a ficheros no automatizados (por ejemplo, la elaboracién e implantacion del
Documento de Seguridad).

1.8.4 Niveles de seguridad

El RDLOPD de Medidas de Seguridad establece los requisitos y condiciones que deben
reunir los ficheros y las personas que intervengan en el tratamiento de los datos. El
RDLOPD viene a establecer tres niveles de seguridad, atendiendo a la naturaleza de la
informacién tratada en relacién con la mayor o menor necesidad de garantizar la
confidencialidad y la integridad de la misma, con independencia de la finalidad en virtud
de la cual se haya procedido al tratamiento de los datos personales.

Interesa sefialar que se trata de un RDLOPD de minimos (se establecen las medidas
minimas exigibles al tipo de datos tratados). Es decir, corresponde a cada responsable
de fichero, en virtud de su criterio, establecer medidas de seguridad mas severas de las
establecidas en el RDLOPD.

A continuacion se expone un cuadro resumen de las medidas de seguridad aplicable en
virtud del tipo de datos de caracter personal objeto de tratamiento:
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DATOS NIVEL DE SEGURIDAD

Medidas de seguridad de nivel bésico,
establecidas en los articulos 105 al 108 del
RDLOPD.

. . Cualquier fichero o tratamiento de datos de
Ficheros con datos de caracter personal. caracter personal.

Ideologia, afiliacion sindical, religion, creencias,
salud, origen racial o vida sexual, cuando:

- transferencia dineraria - entidades de las que
los afectados sean asociados o miembros.

- tratamiento manual de forma incidental o
accesoria, sin guardar relacion con la finalidad.

Salud - grado o condicion de discapacidad o
invalidez - cumplimiento de deberes publicos.

Ficheros con datos relativos a la comision de | Ademas de las de nivel basico, medidas de
infracciones  administrativas o penales, | seguridad de nivel medio, establecidas en los
Hacienda Publica, servicios financieros y a la | articulos 109 a 110 del RDLOPD.

prestacion de servicios de informacién sobre
solvencia patrimonial y de crédito.

- Infracciones administrativas o penales

- Servicios de informacién sobre solvencia
patrimonial y crédito.

- Administraciones Tributarias - potestades
tributarias.

- Entidades financieras - servicios financieros

- Seguridad Social, Mutuas.

- Elaboracion de perfiles.

- MEDIO (+ registro de accesos) Operadores
TELECO - tréafico y localizacion

Ficheros con datos de ideologia, afiliacion | Ademas de las de nivel basico y medio,
sindical, religion, creencias, origen racial, | medidas de seguridad de nivel alto,
salud y vida sexual, asi como los que | establecidas en los articulos 111 - 114 del
contengan datos recabados con fines | RDLOPD.

policiales sin consentimiento de las personas
afectadas.

- Datos especialmente protegidos.

- Fines policiales sin consentimiento de las
personas afectada.

- Violencia de género.

De acuerdo con lo expuesto anteriormente, el tratamiento de datos personales obliga a
la empresa a tener implementadas las medidas de seguridad a cualquier fichero o
tratamiento con independencia de:

1.- Quién realice el tratamiento, como es el supuesto de las prestaciones de servicios
realizadas por el encargado del tratamiento y los diferentes modos de la prestacion del
servicio (art. 82 del RDLOPD).
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1. Cuando el responsable del fichero o tratamiento facilite el acceso a los datos, a los soportes que los
contengan o a los recursos del sistema de informacion que los trate, a un encargado de tratamiento que
preste sus servicios en los locales del primero debera hacerse constar esta circunstancia en el documento
de seguridad de dicho responsable, comprometiéndose el personal del encargado al cumplimiento de las
medidas de seguridad previstas en el citado documento.

Cuando dicho acceso sea remoto habiéndose prohibido al encargado incorporar tales datos a sistemas o
soportes distintos de los del responsable, este Ultimo deberda hacer constar esta circunstancia en el
documento de seguridad del responsable, comprometiéndose el personal del encargado al cumplimiento de
las medidas de seguridad previstas en el citado documento.

2. Si el servicio fuera prestado por el encargado del tratamiento en sus propios locales, ajenos a los del
responsable del fichero, debera elaborar un documento de seguridad o completar el que ya hubiera
elaborado, en su caso, identificando el fichero o tratamiento y el responsable del mismo e incorporando las
medidas de seguridad a implantar en relacion con dicho tratamiento.

3. En todo caso, el acceso a los datos por el encargado del tratamiento estara sometido a las medidas de
seguridad contempladas en este RDLOPD.

2.- La prestacion de servicios sin acceso a datos personales (art. 83) en éste caso
debera establecerse en el contrato una clausula informativa donde se recogera
expresamente la prohibicion de acceder a los datos personales y la obligaciéon de secreto
respecto a los datos que el personal hubiera podido conocer con motivo de la prestacion del
servicio.

Cabe destacar que en el supuesto de las prestaciones de servicio, se establecera por
contrato escrito las medidas de seguridad a implantar por el encargado del tratamiento.
Asimismo, se tendra en cuenta que la implantacién de las medidas de un cierto nivel
implica necesariamente la implantacion de todas las medidas de niveles inferiores.

Asimismo se debera tener en cuenta que es habitual que un fichero sea tratado por
diversas herramientas y que los datos asociados a un mismo titular almacenados en
cada una de estas herramientas podrian ser distintos en cuanto a su tipologia. Asi pues,
a cada una de las herramientas se les debera de dotar de las medidas de seguridad que
les corresponda por la tipologia de los datos que trata.

1.8.5 Documento de Seguridad

El eje sobre el que gira toda la normativa del RDLOPD sobre medidas de seguridad de
los datos de caracter personal es el Documento de Seguridad. En el RDLOPD se
establecen los requerimientos técnicos y organizativos minimos exigibles, y estos se
recogeran en el Documento de Seguridad.

El Documento de seguridad no tiene que presentarse en la Agencia Espafola de
Protecciéon de Datos, si bien debera estar a disposicion de ésta, en el supuesto de
requerimiento o inspeccién. Igualmente, en caso de implantar medidas de nivel medio o
alto, debera ser auditado cuando se proceda a realizar la preceptiva auditoria que sera
de caracter bienal.

En caso de haber contratado la prestacion de servicios por terceros para determinados
ficheros, en el documento de seguridad se debe hacer constar esta circunstancia,
indicando una referencia al contrato y su vigencia asi como los ficheros objeto de este
tratamiento.

Si se ha contratado la prestacion de servicios en relacién con la totalidad de los ficheros
y tratamientos de datos del responsable, y dichos servicios se prestan en las
instalaciones del encargado del tratamiento se podra delegar en éste la llevanza del
documento de seguridad.
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1.8.5.1 Medidas para todos los tratamientos:
Medidas Generales:

Formalizar por escrito en el Documento de Seguridad las posibles delegaciones de
funciones del Responsable del Fichero en otra persona. Formalizar por escrito en el
Documento de Seguridad las autorizaciones para el tratamiento de datos fuera de los
locales del Responsable. Estas autorizaciones se podran establecer por usuario o por
perfil de usuario, determinando el periodo de validez de la autorizacion. Garantizar la
aplicacion de las medidas de seguridad correspondiente a los ficheros temporales,
borrandolos o destruyéndolos una vez que cumplan su funcién.

1.8.5.2 Medidas de seguridad de Nivel Basico
Funciones y obligaciones del personal:

Definir las distintas funciones y obligaciones del personal para el tratamiento de datos
de caracter personal, bien por usuario o por perfiles de usuario, incluyendo las
autorizaciones delegadas por el Responsable del fichero o tratamiento, debiendo
informar a todo el personal de forma comprensible de las normas de seguridad que
afecten al desarrollo de sus funciones.

Registro de incidencias: Establecer y documentar un procedimiento de notificacion y
gestion de incidencias, incluyéndolo en el Documento de Seguridad, y habilitando un
registro de las mismas.

Control de acceso a datos: Limitar el acceso de los usuarios (propios o ajenos a la
organizacion) unicamente a aquellos recursos necesarios para la realizacion de sus
funciones, debiendo mantener un registro actualizado de usuario y perfiles de usuarios
con los accesos autorizados de cada uno. Establecer mecanismos que eviten el acceso
de los usuarios a recursos a los que no estén autorizados, reflejando en el documento
de seguridad el usuario o perfil de usuarios que pueden modificar los accesos sobre los
recursos.

Medidas de seguridad de Nivel Medio:

Responsable de seguridad: Designar uno o varios Responsables de Seguridad,
reflejandolo en el Documento de Seguridad, que seran los encargados de coordinar y
controlar las medidas de seguridad establecidas.

Auditoria: Realizar una auditoria al menos bianual de los sistemas de informacion e
instalaciones de tratamiento y almacenamiento de datos, que dictamine sobre la
adecuacion de las medidas y controles a la Ley y su desarrollo reglamentario. Estas
auditorias seran analizadas por el/llos Responsables de Seguridad, que deberan
implantar las medidas correctoras o complementarias y elevar las conclusiones al
Responsable del Fichero. Se realizara una auditoria extraordinaria siempre que existan
modificaciones sustanciales en el sistema de tratamiento de los datos.

Gestién de soportes y documentos: Establecer un sistema que registre las entradas y
salidas de soportes o documentos con datos de caracter personal.
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1.8.5.3 Medidas para el tratamiento de datos automatizado
Medidas Generales:

Garantizar un nivel de seguridad equivalente al acceso local a los accesos a datos
automatizados a través de redes de comunicaciones (publicas o no).

1.8.5.4 Medidas de seguridad de Nivel Basico
Gestién de soportes y documentos:

Los soportes que contengan datos de caracter personal deben permitir identificar el tipo
de informaciéon que contienen, (a menos que las caracteristicas del soporte lo
imposibiliten), constar en un inventario, y permitir el acceso a los mismos
exclusivamente al personal autorizado. La salida de soportes y documentos, asi como
los correos electrénicos con datos de caracter personal debera ser autorizada por el
Responsable del fichero o constar como autorizada en el Documento de Seguridad.
Para el traslado de los documentos de deben implantar medidas que eviten el acceso,
perdida o sustraccién de los mismos. Los soportes que vayan a ser desechados deben
ser destruidos o borrados para que nadie pueda acceder o recuperar la informacion
contenida en ellos.

Identificacién y autenticacion: Implantar un sistema de identificacion y autenticacion
inequivoca y personalizada para cada usuario, verificando la autorizacién para el
acceso a los datos. Si el método de identificacion se realiza mediante contrasenas, se
debe establecer y documentar un procedimiento para la asignacion, almacenamiento y
comunicacion confidencial de la contrasefa, estableciendo el periodo de validez de las
contrasefas (no superior a un afo) y reflejandolo en el Documento de Seguridad

Copias de respaldo y recuperacion de datos: Establecer procedimientos de
realizacién de copias de seguridad, cuya periodicidad no sea superior a 7 dias, (salvo
que no exista modificacion de los datos en dicho periodo), y procedimientos de
recuperacion de datos que garanticen la recuperacion de los mimos. El Responsable del
fichero, o en su caso la persona o perfil designado en el Documento de Seguridad, se
encargara de la verificacion de la correcta definicion, funcionamiento y aplicacién de los
procedimientos de copia y recuperacion de datos. Las pruebas realizadas con datos
reales deberan cumplir las medidas de seguridad correspondientes, realizando
previamente una copia de seguridad de dichos datos.

1.8.5.5 Medidas de seguridad de Nivel Medio

Identificacion y autenticacion: Establecer medidas que impidan el intento de acceso
no autorizado de manera reiterada al sistema de informacion.

Control de acceso fisico a servidores de datos: Implantar medidas que restrinjan el
acceso a los lugares donde se encuentren los servidores al personal no autorizado.

Registro de incidencias: Las recuperaciones de datos deberan ser autorizadas por el
Responsable del Fichero y ser registradas en el registro de incidencias.
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1.8.5.6 Medidas de seguridad de Nivel Alto

Gestion y distribucion de soportes: La identificacion de soportes se debe realizar de
forma no comprensible para el personal no autorizado. La distribucion de soportes se
debe realizar utilizando mecanismos que eviten el acceso 0 manipulaciéon no autorizado
de la informacién, como el cifrado de los mismos, igualmente se cifraran los datos
contenidos en dispositivos portatiles que se saquen fuera de los locales de la
organizacién, debiendo evitar el tratamiento en dispositivos portatiies que no lo
permitan.

Copias de respaldo y recuperacion de datos: Almacenar una copia de seguridad de
los datos y de los procedimientos de recuperacion fuera de los locales de la
organizacion.

Registro de accesos: Configurar un registro que almacene los intentos de acceso a los
datos, asi como las acciones realizadas por los usuarios que hayan accedido,
manteniendo dicho registro al menos durante dos afios, y debiendo ser revisado por el
Responsable de Seguridad mensualmente, quien debera emitir un informe de la
revisiones realizadas.

Telecomunicaciones: Las comunicaciones de datos a través de redes publicas o

inalambricas se realizaran con algun mecanismo que evite el acceso o manipulacion por
terceros, como por ejemplo cifrandolas.

1.8.6 Medidas de seguridad para el tratamiento de datos no automatizado:

1.8.6.1 Medidas de seguridad de Nivel Basico:

Criterios de archivo de soportes: El archivo de soportes o documentos debera
garantizar la correcta conservacion de los mismos, la localizacion y consulta de la
informacién contenida. Dispositivos de almacenamiento: Implantar mecanismos que
eviten la apertura de los dispositivos que contengan datos de caracter personal.

Custodia de los soportes: Establecer normas para que el personal que trate los
soportes con datos antes de su almacenamiento, custodie e impida el acceso a los
mismos por parte de personal no autorizado.

1.8.6.2 Medidas de seguridad de Nivel Alto:

Almacenamiento de la informacion: Los elementos de almacenaje de documentos o
soportes no automatizados con datos deben encontrase en areas de acceso restringido,
con puertas de acceso dotadas de sistemas de apertura mediante llave u otro
dispositivo equivalente, que deberan permanecer cerradas cuando no se acceda a la
informacion.

Copia o reproduccion de soportes o documentos: Las copias de los soportes o
documentos deberan realizarse bajo control de personal autorizado, debiendo destruir
las copias desechadas de forma que se evite el acceso a la informacién que contenian.

Registro de accesos a informacién automatizada: Configurar un registro que
almacene los intentos de acceso a los datos, asi como las acciones realizadas por los
usuarios que hayan accedido, debiendo ser revisado este registro por el Responsable
de Seguridad mensualmente, quien debera emitir un informe de dicho registro.
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Acceso a la informacién: Implantar medidas que permitan identificar los accesos
realizados cuando los documentos se puedan utilizar por varios usuarios, debiendo
quedar constancia en un registro del acceso de personas no autorizadas formalmente
en el Documento de Seguridad.

Traslado de documentacion: Implantar medidas que impidan el acceso o
manipulacién por terceros cuando se trasladen soportes o documentos con datos.

1.8.7 Disposicion transitoria segunda. Plazos de implementacion

» Ficheros nuevos manuales y/o automatizados
Aplicacién del nivel basico, medio o alto correspondiente desde su creacion.
» Ficheros existentes:
Automatizados:
- Seguridad Social, Mutuas, Perfiles — 1 afio (Medio)
- Violencia de género — 1 afio (Medio) — 18 meses (Alto)
- Telecomunicaciones (trafico, localizacion) — 1 afo (Medio) — 18 meses
(Registro de accesos).
- Adaptacion resto de ficheros — 1 afio (arts. 93, 94, 101, 104)
No automatizados
- Basico (1 ano)

- Medio (18 meses)
- Alto ( 2 afios)

1.9 Introduccidn: funciones de la Agencia Espafiola de Proteccion de
Datos.

La Agencia Espafiola de Proteccion de Datos, es el ente independiente que debe
garantizar el cumplimiento de las previsiones y mandatos establecidos en la Normativa
existente y vigente en materia de Protecciéon de Datos. Actualmente la LOPD vy el
RDLOPD.

Articulo 120 del RDLOPD. Ambito de aplicacion.

1. Las disposiciones contenidas en el presente capitulo seran de aplicacion a los procedimientos relativos al
ejercicio por la Agencia Espafiola de Proteccion de Datos de la potestad sancionadora que le viene
atribuida por la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de datos de caracter personal, en
la Ley 34/2002, de 11 de julio, de Servicios de la sociedad de la informacion y de comercio electrénico, y en
la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones.

2. No obstante, las disposiciones previstas en el articulo 121 y en la seccién cuarta de este capitulo
Unicamente seran aplicables a los procedimientos referidos al ejercicio de la potestad sancionadora prevista
en la Ley Organica 15/1999, de 13 de diciembre.

Se le asignan las competencias necesarias para su ejercicio, clasificandolas en dos
tipos de funciones:

e Funciones inspectoras.
e Funciones instructoras.
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Las funciones inspectoras, abarcan las actuaciones de examen, analisis y prueba de
sistemas, ficheros, documentos, dispositivos y, en general, de todos aquellos elementos
relacionados con los posibles tratamientos automatizados de datos personales objeto
de investigacion.

Las funciones instructoras, relacionadas con el ejercicio de la potestad sancionadora,
incluyen la tramitacion de los expedientes administrativos iniciados como consecuencia
de reclamacion o denuncias recibidas en la Agencia Espafiola y relacionadas con la
proteccién de datos personales.

Estas actuaciones instructoras, estdn estructuradas en torno a tres procedimientos
diferenciados segun se trate de tutelar los derechos reconocidos por la Ley, instruir y
resolver expedientes sancionadores o tramitar expedientes derivados de infracciones
cometidas en ficheros cuyo responsable es una Administracién Publica.

La practica ha puesto de manifiesto que los escritos recibidos en la Agencia requieren
frecuentemente un proceso previo de analisis de contenido y obtencion de informacién
adicional, antes de ser encaminados hacia uno de los procedimientos. En ocasiones,
estas actuaciones previas permiten determinar la no procedencia de iniciar
procedimiento alguno, por faltar alguno de los supuestos que determinan la
competencia de la Agencia para iniciar actuaciones o bien por no haberse cumplido
algun requisito previo.

1.9.1 Procedimientos de la Agencia Espafiola de Proteccién de Datos.

a) Procedimiento de Tutela de Derechos

El ejercicio de los derechos que otorga a los ciudadanos la LOPD, se lleva a cabo
mediante un procedimiento de tutela de derechos. El articulo 18 de la LOPD, indica en
su apartado primero, que las actuaciones contrarias a lo dispuesto en la presente Ley
pueden ser objeto de reclamacion por los afectados ante la Agencia Espafiola de
Proteccion de Datos, en la forma en que reglamentariamente se determine,
(actualmente el RDLOPD).

Se encuentra regulado en el articulo 117 del Real Decreto 1720/2007, indicando que se
debe iniciar siempre a instancia del afectado, mediante escrito de reclamacion ante la
Agencia Espafiola de Proteccidn de Datos; en el referido escrito el afectado debe indicar
con claridad el contenido de su reclamacion y los preceptos de la Ley Organica 15/1999
que se consideren vulnerados.

Recibida la reclamacion en la Agencia Espafiola de Proteccion de Datos, se da traslado
de la misma al responsable del fichero para que en el plazo de 15 dias, formule las
alegaciones que considere convenientes vy, tras audiencia al afectado y de nuevo al
responsable del fichero, el Director de la Agencia Espafola de Proteccion de Datos
resolvera dando traslado a los interesados de la resolucion, cabiendo recurso
contencioso-administrativo contra la misma.

Si en dicho plazo no se hubiese dictado y notificado resolucion expresa, el afectado
podra considerar estimada su reclamacion por silencio administrativo positivo.

Se puede resumir brevemente los pasos del procedimiento de Tutela de Derechos:
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e Apertura del procedimiento

e Traslado del procedimiento a la entidad por parte de la Agencia Espafiola de
Proteccion de Datos

e Periodo de alegaciones en el plazo de 15 dias

e Traslado de alegaciones de la entidad al afectado para su contestacion

e Nuevo traslado a la entidad para la apertura de un segundo periodo de
alegaciones por 15 dias, contestando al afectado.

e Resolucion. sera de seis meses, a contar desde la fecha de entrada en la
Agencia Espafola de Proteccién de Datos de la reclamacion del afectado o
afectados.

Si la resolucion es desestimatoria, se procedera a su archivo.

Si por el contrario nos encontramos con una resolucion estimatoria, la entidad objeto del
procedimiento, debera dar cumplimiento a la misma se requerira al responsable del
fichero para que, en el plazo de diez dias siguientes a la notificacion, haga efectivo el
ejercicio de los derechos objeto de la tutela, debiendo dar cuenta

por escrito de dicho cumplimiento a la Agencia Espafola de Proteccién de Datos en
idéntico plazo.

También puede resolver con la apertura de un Procedimiento Sancionador.

b) Procedimiento sancionador.

La potestad de inspeccion de la Agencia Espafiola de Proteccién de Datos, derivada de
la propio Ley Organica de Proteccién de Datos, viene atribuida por el Estatuto de la
Agencia y en el Titulo IX del RDLOPD en su capitulo |, se recoge en el Articulo 115.

Régimen aplicable. “Los procedimientos tramitados por la Agencia Espafiola de Proteccion de Datos, se
regiran por lo dispuesto en el presente titulo, y supletoriamente, por la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Coman.

2. Especificamente serén de aplicacion las normas reguladoras del procedimiento administrativo comun al
régimen de representacion en los citados procedimientos.

El Procedimiento Sancionador se encuentra regulado en los articulos 120 a 128 del
R.D. 1720/2007. Se inicia siempre de oficio por la Agencia Espafiola de Protecciéon de
Datos, bien haya tenido conocimiento por denuncia del afectado o de un tercero, o por
otros motivos o actos, como puede ser el ejercicio de la actividad inspectora.

Inspecciones de la Agencia Espaiiola de proteccion de datos.

Las actuaciones previas seran llevadas a cabo por el personal del area habilitado para
el ejercicio de funciones inspectoras. Los funcionarios que ejercen estas funciones,
tendran la consideracion de autoridad publica, podran recabar cuantas informaciones
precisen para el cumplimiento de sus cometidos.

Las inspecciones podran realizarse en el domicilio del inspeccionado, en la sede o local
concreto relacionado con el mismo o en cualquiera de sus locales, incluyendo aquéllos
en que el tratamiento sea llevado a cabo por un encargado.

Funciones de los Inspectores:

e Examinar los soportes de informacién que contengan datos de caracter personal.
o Examinar los equipos fisicos.
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o Requerir el pase de programas y examinar la documentacion pertinente al objeto
de determinar los algoritmos de los procesos de que los datos sean objeto.

e Examinar los sistemas de transmisién y acceso a los datos.

e Realizar auditorias de los sistemas informaticos, para determinar su conformidad
con la Ley.
Requerir la exhibicidn de los documentos que considere pertinentes.

o Requerir el envio de la informacion necesaria para el ejercicio de las funciones
inspectoras.

e Puede avisar o no previamente a la entidad que va a ser inspeccionada de la
realizacion de la misma.

o Deberan aportar ante la Entidad objeto de la inspeccién, la autorizacién que a tal
efecto expida el Director de la Agencia.

Los Inspectores, pueden solicitar la presencia de determinados responsables de la
Organizacion, para que puedan responder determinadas cuestiones objeto de la
inspeccion. La organizacion puede designar a una persona responsable de mantener
las relaciones con la Agencia Espafola de Proteccion de Datos, siendo esta persona la
que asista a las inspecciones, sin que esto haya sido considerado por los inspectores
obstruccién a la inspeccion. De esta forma, una sola persona permanecera con los
inspectores, trasladando las preguntas que no pueda contestar a las personas de la
organizacién correspondientes. A esta persona la designaremos como responsable en
proteccién de datos.

Una vez consultados los datos por la Agencia, procederan a levantar acta de toda la
informacion obtenida, debiendo ser firmada por los responsables de la Entidad
inspeccionada, asi como por los inspectores de la Agencia de Proteccién de Datos.

De una inspeccion realizada por la Agencia Espafiola de Proteccion de Datos puede
derivarse la apertura de un procedimiento de Tutela de Derechos o Procedimiento
Sancionador. De no ser asi, la Agencia normalmente procedera al archivo de
actuaciones, que comunicara por escrito.

La Agencia Espafiola de Proteccion de Datos puede enviar escritos solicitando
informacion. Estos escritos consisten en la solicitud de informacion por parte de la
Agencia sobre algun aspecto relativo al fichero, o sobre los datos de un afectado en
concreto.

La contestacién a estos escritos tiene un plazo de diez dias, aunque el plazo puede
ampliarse, en caso de ser necesario y solicitandolo la entidad destinataria del escrito. Lo
normal es que la ampliacion sea de un tiempo igual al de la mitad del otorgado
inicialmente.

Los Escritos Informativos, pueden ser previos a la apertura de un Procedimiento
sancionador, aunque también pueden referirse a una inspeccion realizada con
anterioridad.

Algo mas complejo en su desarrollo que el procedimiento de Tutela de Derechos, se
inicia mediante acuerdo del Director de la Agencia de Proteccion de Datos, en el que se
designara instructor con indicacién de la posibilidad de recusacion y se identificara al
presunto responsable o responsables, concretando los hechos y la infraccién que,
supuestamente, ha cometido, asi como la sancién o sanciones que se pueden imponer
y las medidas cautelares a adoptar en su caso.
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Una vez que se notifiqgue al presunto responsable la incoacion del expediente,
ofreciéndole la posibilidad de efectuar alegaciones y de emplear los medios de prueba
de que se quiera valer, se ordenara por el instructor la practica de las mismas y volvera
a poner de manifiesto el expediente al presunto responsable para que, a la vista del
resultado de las pruebas, pueda alegar nuevamente, incluso aportando documentos, lo
que considere de interés.

Por ultimo, el instructor formulara una propuesta de resolucion motivada que notificara al
presunto responsable para que, en un nuevo plazo de quince dias, pueda formular
nuevas alegaciones si lo considera oportuno.

Termina el procedimiento con la notificacién al responsable de la resoluciéon que
determinara con precision los hechos imputados, la infraccion cometida, el responsable
de la misma y la sanciébn impuesta, o la declaracion de no existencia de
responsabilidad, expresando también el derecho de interponer contra la misma el
correspondiente recurso contencioso-administrativo. Normalmente, la resolucién suele
confirmar la propuesta de resolucion. No obstante, en algunos casos el Director de la
Agencia Espafiola de Proteccion de Datos, ha dictado una resolucién de contenido
distinto. Esto es especialmente problematico en aquellos casos en los que el instructor,
en la propuesta de resolucion declara la ausencia de responsabilidad y posteriormente
el Director en la resolucion, determina la responsabilidad y sanciona.

El plazo para dictar resolucién sera el que determinen las normas aplicables a cada
procedimiento sancionador y se computara desde la fecha en que se dicte el acuerdo
de inicio hasta que se produzca la notificacion de la resolucién sancionadora, o se
acredite debidamente el intento de notificacion. El vencimiento del citado plazo maximo,
sin que se haya dictada y notificada resolucion expresa, producira la caducidad del
procedimiento y el archivo de las actuaciones.

Como ya se ha dicho antes, contra la resolucion de un procedimiento sancionador,
dictada por el Director de la Agencia Espariola de Proteccion de Datos, cabe interponer
recurso contencioso-administrativo en el plazo de dos meses desde la notificaciéon de la
resolucion indicada ante la Audiencia Nacional.
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